BURMISTRZ

MINY i
”‘ZZEQL&G Zarzadzenie Nr 29/2018
ul. Wroniecka 14, 64-560 Ostror6g Burmistrza Miasta i Gminy Ostrorég

z dnia 22 maja 2018r.

w sprawie wprowadzenia polityki ochrony danych osobowych

w Urzedzie Miasta i Gminy Ostrorog.

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1) zarzgdzam, co nastepuije:

§1. W celu zapewnienia bezpieczenstwa danych osobowych gromadzonych i
przetwarzanych w Urzedzie Miasta i Gminy Ostrorég zatwierdzam polityke ochrony danych
osobowych stanowigcg zatgcznik nr 1 do zarzgdzenia.

§2. Traci moc zarzadzenie Nr 70/2017 z dnia 6 pazdziernika 2017 r.

§ 3. Zarzgdzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy Ostrorég




POLITYKA OCHRONY DANYCH OSOBOWYCH

w Urzedzie Miasta i Gminy Ostrorog

czerwiec 2018 r.



Zatwierdzona do stosowania przez Burmistrza Miasta i Gminy Ostrorég
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Rozdziat |
Postanowienia ogélne

§1

Polityka Ochrony Danych Osobowych okresla zasady w zakresie zarzgdzania procesami
przetwarzania danych osobowych oraz ich bezpieczeristwem w Urzedzie Miasta i Gminy
Ostrorog.

§2

Niniejszy dokument wykonany zostat na podstawie zapisow art. 24 ust. 2 i art. 32 ust. 2
ogolnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016r.
Parlamentu Europejskiego i Rady (UE) 2016/679 z uwzglednieniem opinii zawartej
w motywie 78 tego rozporzadzenia.

Rozdziat Il
Stownik pojeé

§3

Wystepujgce w Polityce Ochrony Danych Osobowych zwroty oznaczajg:

Administrator — Burmistrz Miasta i Gminy Ostrorog, ;

I0D - Inspektor Ochrony Danych — osoba wyznaczona zarzgdzeniem przez Burmistrza na
podstawie art. 37 wust. 1 RODO, realizujgcy zadania, o ktérych mowa
w art. 39 ust. 1 RODO;

ASI - Administrator Systemdw Informatycznych - administrator aplikacji/systemoéw
w UMIG, w ktorych sg przetwarzane dane osobowe; osoba odpowiedzialna za
realizacje zabezpieczen i odpowiednie funkcjonowanie systemoéw informatycznych
w UMIG, w ktérych przetwarzane sg dane osobowe;

dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;



identyfikator uzytkownika - rozumie sie przez to cigg znakdw literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym, zwany dalej takze identyfikatorem;

incydent bezpieczeristwa — jakiekolwiek naruszenie poufnosci, integralnosci, dostepnosci,
autentycznosci, niezawodnosci i bezpieczerstwa systemu informatycznego, powstate
samoistnie w systemie, bgdZ dokonane przez osoby nieuprawnione lub uprawnione,
dziatajace w ztej wierze albo omytkowo;

klauzula informacyjna — zbiér informacji jakie powinny by¢ przekazane osobie, ktérej dane
dotycza w celu realizacji obowigzkéw informacyjnych Administratora w stosunku do
tych osob, okreslonych w RODO;

UMIG — Urzad Miasta i Gminy Ostrordg;

komérka organizacyjna — zgodnie z Regulaminem Organizacyjnym UMIG referaty lub
jednoosobowe stanowiska pracy;

KKO — kierownik komarki organizacyjnej UMIG — kierownik referatu lub osoba zatrudniona
na jednoosobowym stanowisku pracy, zgodnie ze strukturg organizacyjng UMIG
okreslong w Regulaminie Organizacyjnym, lub osoba aktualnie zastepujaca
kierownika referatu lub osobe zatrudniong na jednoosobowym stanowisku pracy;

naruszenie ochrony danych osobowych - naruszenie bezpieczefistwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

obszar przetwarzania danych osobowych — pomieszczenia, czesci pomieszczen lub teren
wokot obiektéw UMIG, w ktorych przetwarza sie dane osobowe w formie papierowe;j,
jak i w systemie informatycznym,

odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig;
organy publiczne, ktére moga otrzymywac dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg
jednak uznawane za odbiorcow;

Organ Nadzorczy — Prezes Urzedu Ochrony Danych Osobowych, niezalezny organ publiczny
ustanowiony przez Rzeczpospolitg Polskg zgodnie z art. 51 RODO;

podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora;

PODO - Polityka Ochrony Danych Osobowych w UMIG, zwana dalej takze polityka;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
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adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

system informatyczny przetwarzajacy dane osobowe — zespdt wspotpracujgcych ze soba
urzadzen, programow, narzedzi programowych, wraz z procedurami do ich obstugi,
zastosowany w celu przetwarzania danych, w celu przetwarzania danych osobowych
w UMIG, zwany dalej takze systemem;

szczegdlne kategorie danych osobowych - dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

RODO - ogodlne rozporzadzenie o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
Parlamentu Europejskiego i Rady (UE) 2016/679

uodo - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2018r. poz.
1000 ze zm.),

usuwanie danych osobowych — niszczenie danych osobowych lub taka ich modyfikacje,
ktéra nie pozwala na ustalenie tozsamosci osoby, ktorej dane dotycza;

uzytkownik — osoba upowazniona do bezposredniego dostepu do danych osobowych,
przetwarzanych w systemie informatycznym lub aplikacji, ktéra posiada ustalony
indywidualny identyfikator oraz hasto;

zasob danych osobowych — wszystkie dane osobowe, niezaleznie od sposobu ich utrwalenia,
wystepujace w zbiorach, jak i w formie nieuporzadkowanej, przetwarzane przez
UMIG w celu realizacji je] zadan; w zasobach UMIG wyrdznia sie zasoby
poszczegdlnych komoérek organizacyjnych;

zbiér danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;



Rozdziat Il
Zakres stosowania Polityki i zakres przetwarzania

§4
1. Polityka ma zastosowanie do:

1) danych osobowych przetwarzanych w UMIG niezaleznie od sposobu ich
utrwalenia,

2) danych osobowych przetwarzanych, zaréwno w zbiorach jak i w formie
nieuporzgdkowanej w zestawach, jak i pojedynczych informacji osobowych,

3) informacji, dotyczacych bezpieczeristwa danych osobowych, w szczegdlnosci
identyfikatorow i haset we wszystkich systemach/aplikacjach,

4) informacji zawartych w rejestrach, instrukcjach i procedurach zwigzanych
z przetwarzaniem lub ochrong danych osobowych.

2. W UMIG prowadzone sy nastepujgce rejestry czynnosci przetwarzania danych
osobowych, na ktére to przetwarzanie zgode wyrazit Administrator:

1) Rejestr Czynnosci Przetwarzania Danych Osobowych Administratora - dla zbioréw
danych osobowych, dla ktérych administratorem jest Burmistrz; wzér rejestru
okreslony zostat w zatgczniku nr 1 do PODO,

2) Rejestr Czynnosci Przetwarzania Danych Osobowych Podmiotu Przetwarzajgcego
- dla zbioréw danych osobowych, dla ktérych podmiotem przetwarzajgcym jest
Burmistrz; wzor rejestru okreslony zostat w zatgczniku nr 2 do PODO.

3. W UMIG nie powinny by¢ przetwarzane zadne zasoby danych osobowych,
w szczegdlnosci zbiory danych osobowych, na ktdre to przetwarzanie nie wyrazit zgody

Administrator.

Rozdziat IV
Zarzadzanie przetwarzaniem danych osobowych oraz ich bezpieczenstwem

§5

1. Administratorem danych osobowych, w rozumieniu art. 4 pkt. 1) RODO, w UMIG jest
Burmistrz Miasta i Gminy Ostrorog.

2. Burmistrz Miasta i Gminy Ostrordg jest odpowiedzialny za przetwarzanie i ochrone
danych osobowych w UMIG.



3. Strukture zarzadzania przetwarzaniem danych osobowych oraz ich bezpieczeAstwem
przedstawia graficznie zatgcznik nr 6 do PODO.

4. W sytuacjach szczegélnych Burmistrz moze w formie odrebnego aktu wewnetrznego
takiego jak zarzadzenie doprecyzowal postanowienia PODO; doprecyzowanie to
powinno by¢ poprzedzone konsultacjami z 10D, a w sytuacji dotyczacej bezposrednio
systemu informatycznego takze z ASI.

§6

1. Burmistrz wyznacza IOD o czym powiadamia wtasciwy Organ Nadzorczy.

2. Administrator zapewnia, by 10D byt wiasciwie i niezwtocznie wiaczany we wszystkie
sprawy dotyczace ochrony danych osobowych zwigzane z realizacjg jego zadan
wynikajgcych z RODO.

3. 10D wykonuje zadania w zakresie:

1) informowania administratora oraz pracownikow, ktdrzy przetwarzajg dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy RODO, innych wtasciwych przepiséw
o ochronie danych osobowych, PODO i doradza im w tej sprawie; zadania te 10D
realizuje w sposdéb uwzgledniajacy ,Zasady organizacji edukacji z zakresu ochrony
danych osobowych” stanowigce zatgcznik nr 3 do PODO,

2) monitorowania przestrzegania RODO, innych wtasciwych przepiséw o ochronie
danych osobowych oraz PODO, w tym podziatu obowigzkdw, dziatari zwiekszajacych
Swiadomos¢, szkolen personelu uczestniczagcego w operacjach przetwarzania oraz
powigzanych z tym audytow; zadania te 10D realizuje w sposdb uwzgledniajgcy
zasady zawarte w Rozdziale XIV PODO ,Monitorowanie przestrzegania RODO, innych
wtasciwych przepisow o ochronie danych osobowych oraz PODO”,

3) udzielania na zgdanie zalecen co do analizy ryzyka naruszenia praw i wolnosci oséb
fizycznych, a takze oceny skutkdéw dla ochrony danych oraz monitorowania jej
wykonania zgodnie z art. 35 RODO,

4) wspotpracy z wiasciwym Organem Nadzorczym,

5) petnienia funkcji punktu kontaktowego dla Organu Nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach,

6) petnienie funkcji punktu kontaktowego dla osdb, ktérych dane sg przetwarzane na
zasadach okreslonych w art. 38 ust. 4 RODO.



§7

KKO sg odpowiedzialni za zarzadzanie procesami przetwarzania i ochrony danych

osobowych w podlegtych komdrkach organizacyjnych.

Do obowigzkow KKO, w zakresie zarzadzania procesami przetwarzania i ochrony danych

osobowych, nalezy w szczegdlnosci:

1)

2)
3)

9)

zarzadzanie zasobem danych osobowych w ramach zadar, realizowanych przez
podlegtg komérke organizacyjna,

nadzér nad ochrong danych osobowych w podlegtej komdrce organizacyjnej,

dopilnowanie, aby terminowo i zgodnie z wtasciwoscig, wtgczaé 10D we wszystkie
kwestie dotyczgce ochrony danych osobowych zwigzane z realizacjg jego
obowigzkow,

dopuszczanie do przetwarzania danych osobowych w podlegtej komérce
organizacyjnej tylko osob posiadajgcych stosowne upowainienie do przetwarzania
danych osobowych wydane przez Administratora i przedtozyty os$wiadczenie
o poufnosci; informacje w tym zakresie uzyskuje z Referatu Organizacji i Spraw
Pracowniczych UMIG,

wystepowanie z wnioskiem do ASI o nadanie, zmiane lub cofniecie uprawnien do
okreslonego zasobu danych osobowych przetwarzanych w systemie informatycznym,
zgodnie z zakresem upowaznienia do przetwarzania danych osobowych, w sposéb
okreslony w ,Instrukcji Zarzgdzania Systemem Informatycznym Stuzgcym Do
Przetwarzania Danych Osobowych”, stanowigcej zatgcznik nr 5 do PODO,

realizacja zadan szkoleniowych i informacyjnych na zasadach okreslonych
w ,Zasadach organizacji edukacji z =zakresu ochrony danych osobowych”
stanowigcych zatgcznik nr 3 do PODO,

ustalanie z Administratorem zamiaru przetwarzania nowych kategorii danych
osobowych, utworzenia nowego zbioru, zasobdéw danych osobowych lub dokonania
zmian w obrebie juz przetwarzanych; zgtaszanie faktu dokonanych ustaled do
I0OD celem odnotowania ich w okreslonych rejestrach,

ustalanie w porozumieniu z ASI zasad tworzenia kopii zapasowych plikéw
z danymi osobowymi, znajdujacymi sie na stacjach roboczych uzytkownikéw
w podlegtej komdrce organizacyjnej,

realizacja procesu udostepniania danych osobowych,

10) realizacja procesu zwigzanego z zapewnieniem praw osobom, ktérych dane dotyczg,



11) realizacja procesu powierzania czynnosci, zwigzanych z przetwarzaniem danych
osobowych innym podmiotom, w tym przygotowanie umow zwigzanych
z powierzeniem przetwarzania danych osobowych podmiotowi przetwarzajgcemu,

12) przedktadanie Administratorowi projektéw umow zwigzanych z powierzeniem
danych osobowych w celu ich zatwierdzenia i podpisania,

13) opracowywanie klauzul informacyjnych, oswiadczen zgody na przetwarzanie danych
oscbowych, ktoére powinny by¢ stosowane przy zbieraniu danych osobowych
w podlegtej mu komdrce organizacyjnej oraz odpowiadanie za ich stosowanie,

14) umozliwienie 10D przeprowadzenia czynnosci monitorujgcych  okreslonych
w RODO,

15) wykonywanie innych zadan zgodnie z zapisami PODO.

§8

Za zabezpieczenie techniczne danych osobowych przetwarzanych w systemie
informatycznym odpowiada ASI.

Do zdan ASI nalezy w szczegdlnosci:

1) zapewnienie wdrozenia wymaganych zabezpieczen technicznych danych osobowych
przetwarzanych w systemach informatycznych,

2) nadzor nad realizacja postanowien , Instrukcji Zarzadzania Systemem Informatycznym
Stuzagcym Do Przetwarzania Danych Osobowych”, stanowiacej zatgcznik nr 5 do
PODO,

3) przekazanie postanowien ,Instrukcji Zarzadzania Systemem Informatycznym
Stuzacym Do Przetwarzania Danych Osobowych” osobom odpowiedzialnym za
wykonywanie zadan w niej opisanych,

4) nadzdér nad wtasciwym funkcjonowaniem systemu informatycznego, w ktdrym
przetwarzane sg dane osobowe,

5) nadzér nad rozwigzywaniem sytuacji kryzysowych, pojawiajgcych sie w systemie
informatycznym,

6) kontrola dziatann podejmowanych przez ASI,

7) realizacja decyzji Administratora o dopuszczeniu do eksploatacji systemow
informatycznych, przetwarzajgcych dane osobowe,

8) nadzorowanie zgodnosSci wszystkich wdrazanych systemow z RODO, wiasciwymi
przepisami z zakresu ochrony danych osobowych, PODO,

10



9) przedktadanie do Burmistrza wnioskdw dotyczacych propozycji  zakupu
oprogramowania lub sprzetu, w celu realizacji lub podniesienia poziomu
bezpieczenstwa systemdw informatycznych, bezpieczeristwa kopii zapasowych /
bezpieczerstwa nosnikow pamieci/itp.,

10) zgtaszanie do Administratora informacji w zakresie bezpieczefstwa systemow
informatycznych, niezbgdnych do aktualizacji PODO, a w szczegdlnosci , Instrukcji
Zarzadzania Systemem Informatycznym, Stuzgcym Do Przetwarzania Danych
Osobowych”,

11) dokumentowanie zdarzen, powodujgcych naruszenia bezpieczenstwa danych
osobowych oraz baz danych systemoéw informatycznych,

12) przekazywanie |0D informacji o nowych programach i systemach informatycznych,
serwerach i innych zmianach systemu informatycznego, waznych ze wzgledu na
realizacje jego obowigzkdw, w szczegdlnosci prowadzenia rejestréw czynnosci,

13) zapewnienie, wspodlnie z kierownikiem referatu wtfasciwego w sprawach
technicznych, niezawodnosci awaryjnego zasilania serwerdw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania,

14) udziat w czynnosciach zwigzanych z monitorowaniem przestrzegania RODO, innych
wtasciwych przepisow o ochronie danych osobowych oraz PODO, prowadzonych na
zasadach okreslonych w Polityce,

15) podjecie niezbednych i odpowiednich do zagrozen dziatarn w zakresie zabezpieczenia
systemow informatycznych w sytuacji naruszenia ochrony danych osobowych,

16) wykonywanie innych zadan zgodnie z zapisami PODO,

17) fizyczne nadawanie dostepu do systemu informatycznego osobom upowaznionym do
przetwarzania danych osobowych,

18) usuwanie i modyfikacja uprawnien do dostepu do danych osobowych w systemie
informatycznym,

19) ustalanie i kontrola identyfikatorow dostepu do systemu informatycznego,

20) nadzér nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

21) przeciwdziatanie dostepowi oséb nieupowaznionych do systemu informatycznego, w
ktérym przetwarzane sg dane osobowe,

22) realizacja zadan, obejmujacych procesy przetwarzania i archiwizowania danych oraz
wspomaganie uzytkownikow w sytuacjach problemowych,

23) kontrolowanie bezpieczeristwa wszystkich systemdw informatycznych, stuzgcych do
przetwarzania danych osobowych w UMIG,
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24) nadzdér nad realizacjg napraw, konserwacji oraz likwidacji urzadzer komputerowych,
na ktérych zapisane sg dane osobowe,

25) wykonywanie kopii zapasowych aplikacji i danych systeméw informatycznych w
stosunku do danych gromadzonych na serwerach UMIG, zabezpieczenie ich
przechowywania oraz okresowe ich sprawdzanie pod katem dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu,

26) zapewnienie bezpieczniej wymiany danych w sieci wewnetrznej i nadzér nad
przesytaniem danych za posrednictwem urzadzen teletransmisji,

27) wykonywanie innych czynnosci zgodnie z zapisami PODO, a takie polecen
Administratora lub ASI w zakresie ochrony, dziatah monitorujgcych i przetwarzania,
dotyczacych danych osobowych.

§9

Rozdziat V
Polecanie osobom przetwarzania danych osobowych

§10

Burmistrz jest upowazniony do przetwarzania wszelkich danych osobowych,
wystepujgcych w zasobach UMIG.

Burmistrz upowaznia osoby zatrudnione w UMIG bez wzgledu na charakter zatrudnienia,

odbywajgce staz lub praktyke, realizujgce zadania na podstawie umowy cywilnoprawnej,
realizujgce zadania w ramach prac w komisjach, zespofach, grupach roboczych
realizujgce zadania w ramach stuzby dyzurnej podczas szkolenn lub w  stanowisku
kierowania, do przetwarzania danych osobowych w zakresie niezbednym do realizacji
zadan podczas wykonywanej pracy lub innych czynnosci.

Osoby, ktére nie zostaty upowaznione do przetwarzania danych oscbowych na zasadach
okreslonych w PODO nie powinny przetwarzac danych osobowych.

Upowaznianie wskazanych oséb do przetwarzania danych osobowych powinno by¢
poprzedzone szkoleniem przeprowadzonym wedtug zasad okreslonych w ,Zasadach
organizacji edukacji z zakresu ochrony danych osobowych” stanowigcych zatgcznik
nr 3 do PODO.

Upowaznienie do przetwarzania danych osobowych dla oséb zatrudnionych w UMIG bez
wzgledu na charakter zatrudnienia, odbywajacych staz lub praktyke, realizujacych

zadania na podstawie umowy cywilnoprawnej, poza sytuacjami szczegdlnymi
12



10.

11.

12.

13.

14.

okreslonymi przez Administratora, powinno mie¢ charakter pisemny; wzdr takiego
upowaznienia stanowi zatgcznik nr 7 do PODO.

Burmistrz moze pisemnie upowazni¢ inng osobe do nadawania i podpisywania
upowaznien do przetwarzania danych osobowych, o ktérych mowa w § 10 pkt. 5,

Upowaznienie do nadawania i podpisywania upowazniern do przetwarzania danych
osobowych przygotowuje referat wtasciwy w sprawach kadrowych; jego wzdr stanowi
zatgcznik nr 8 do PODO,

Upowaznienie do  przetwarzania danych osobowych, o ktéorym mowa
w § 10 pkt. 5 przygotowuje referat wtasciwy w sprawach kadrowych, po otrzymaniu
wypetnionej ,Informacji o przeprowadzeniu szkolenia przed przystgpieniem do
pracy/stuzby/stazu/praktyk”, ktérej wzor okreslony zostat w zatgczniku nr 4 do PODO.

Osoby upowaznione do przetwarzania danych osobowych, wraz z nadaniem
im upowaznienia do przetwarzania danych osobowych, sktadajg w referacie wtasciwym
w sprawach kadrowych oswiadczenie osoby upowaznionej o zachowaniu w tajemnicy
danych osobowych i sposobow ich zabezpieczenia; wzér oswiadczenia stanowi zatacznik
nr 9 do PODO.

»,Upowaznienia do przetwarzania danych osobowych”, ,Upowaznienia do nadawania
i podpisywania upowaznien” oraz osSwiadczenia, o ktérych mowa w § 10 pkt. 10,
przechowuje zgodnie z przepisami wifasciwymi w sprawach kancelaryjnych referat
wtasciwy w sprawach kadrowych.

IOD prowadzi rejestr upowaznieri zgodnie ze wzorem okreslonym w zatgczniku nr 7a.

Zasady postepowania przy nadaniu, modyfikacji lub anulowaniu uprawnied do
przetwarzania danych osobowych w systemie informatycznym okreslone zostaty
w ,Instrukcji Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych
Osobowych”, stanowigcej zatgcznik nr 5 do PODO.

Upowaznienie do przetwarzania danych osobowych, jak réwniez upowaznienie do
nadawania i podpisywania upowaznien wygasa automatycznie wraz z ustaniem stosunku
zatrudnienia, zakonczeniem wykonywania prac, okreslonych umowg cywilnoprawng /
o staz / praktyke, a takie obowigzkdow zwigzanych z praca w komisjach, zespotach,
grupach roboczych, oraz realizowanych w ramach stuzby dyzurnej podczas szkolen lub
w stanowisku kierowania.

Upowaznienia, o ktorych mowa w § 10 pkt. 2, Administrator moze cofngé¢ o kazdym
czasie, w szczegodlnosci na wniosek 10D, ASI lub KKO.
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§11

Osoby, ktére nie przetwarzajg danych osobowych ale w zwigzku z realizacjg swoich
obowigzkéw znajg zasady ich zabezpieczania, realizujg swoje obowigzki w celu realizacji
czynnosci  zwigzanych z zatrudnieniem lub zawartg umowg cywilnoprawng; osoby te
powinny ztozy¢ w referacie wtasciwym w sprawach kadrowych oswiadczenie, o ktérym
mowa w § 6 pkt. 10; decyzje w tej sprawie podejmuje wtasciwy KKO.

§12

Strukture organizacyjng zwigzang z polecaniem osobom przetwarzania danych osobowych
przedstawiono w formie graficznej w zatgczniku nr 10 do PODO.

Rozdziat VI
Polecenie przetwarzania danych osobowych podmiotowi przetwarzajagcemu

§13

1. Zlecanie jakichkolwiek czynnosci, zwigzanych z przetwarzaniem danych osobowych
podmiotom przetwarzajgcemu, jest forma powierzenia przetwarzania danych
osobowych.

2. Decyzje o powierzeniu przetwarzania danych osobowych podejmuje Burmistrz lub osoba
przez niego upowazniona do zawierania umow.

3. Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy; wzor
zapisbw umowy w zakresie ochrony danych osobowych stanowi zatgcznik
nr 11 do PODO.

4. KKO przygotowuje projekt umowy, na podstawie ktorej dochodzi do powierzenia
przetwarzania danych osobowych.

5. KKO uzgadnia projekt umowy z wtasciwym radcg prawnym, a jezeli powierzenie danych
osobowych jest zwigzane z przetwarzaniem danych w systemie informatycznym. takim
jak: przesyt danych czy zdalne udostepnianie danych, takie z ASI w zakresie zapisow
dotyczacych:

1) udostepniania danych w systemie informatycznym,
2) przesytania danych droga teletransmisji.
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6. KKO przedktada umowe do podpisu zgodnie z § 13 pkt. 2.

§14

W sytuacji gdy przedmiotem innej umowy, zawartej z podmiotem nie bedgcym podmiotem
przetwarzajgcym, nie jest powierzenie przetwarzania danych osobowych, ale w celu
realizacji przedmiotu umowy pracownicy tego podmiotu poznajg sposoby ochrony danych
osobowych w UMIG, KKO przygotowujgcy umowe powinien zawrze¢ w niej zapisy dotyczace
ochrony danych osobowych, a nastepnie przed rozpoczeciem realizacji czynnosci przez tych
pracownikéw aby odebrat od nich o$wiadczenia o poufnosci.

Rozdziat VII
Zasady przetwarzania danych osobowych

§15

1. Dane osobowe w utworzonych zbiorach muszg by¢ zbierane dla oznaczonych, zgodnych
z prawem celdw i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

2. Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku do
celow, w jakich sg przetwarzane.

3. Zabronione jest zbieranie wszelkich danych nieistotnych, nie majgcych znaczenia,
o wiekszym stopniu szczegdtowosci niz wynika to z okreslonego celu.

4. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel przetwarzania
i sposoby przetwarzania nie zostal ustalony przez Burmistrza, z wyjgtkiem danych
osobowych wynikajacych wprost z przepisdw prawa.

5. Dane moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych
dotycza, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

6. Okres przechowywania moze zosta¢ wydfuzony nawet po osiggnieciu celu przetwarzania,
jezeli przepisy ustaw szczegdlnych takie postepowanie dopuszczaja.
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§16

Dane osobowe w zbiorach danych osobowych mogg by¢ przetwarzane po ich
wczesniejszej rejestracji w ,Rejestrze Czynnosci Przetwarzania Danych Osobowych
Administratora” lub w ,Rejestrze Czynnosci Przetwarzania Danych Osobowych Podmiotu
Przetwarzajgcego”.

W celu dokonania rejestracji KKO zgtasza Burmistrzowi zamiar przetwarzania nowych
kategorii danych osobowych, utworzenia nowego zbioru, zasobéw danych osobowych
lub dokonania zmian w obrebie juz przetwarzanych.

Zgtoszenie powinno zawierac w szczegolnosci:

1) kategorie 0sdb, ktérych dane dotycza,

2) kategorie danych osobowych (zakres danych osobowych),

3) cel przetwarzania,

4) kategorie ewentualnych odbiorcéw, ktérym dane osobowe bytyby ujawniane,

5) planowane terminy usuniecia danych osobowych,

6) opis technicznych i organizacyjnych srodkéw bezpieczenstwa, w szczegdlnosci tych, o
ktérych mowa art. 32 ust. 1. RODO,

7) nazwe i dane kontaktowe ewentualnych wspétadministratoréw

8) jesli ma to zastosowanie - dane, o ktérych mowa w art. 30 ust. 1 lit. e) RODO.

Burmistrz, w przypadku watpliwosci moze zgdac opinii IOD w tej sprawie.

W sytuacji akceptacji Burmistrza na rozpoczecie przetwarzania zgodnie z zamiarem, o

ktorym mowa w § 16 pkt. 2, KKO jest zobowigzany przedstawic zgtoszenie Z-cy 10D celem

dokonania stosownych wpisow w rejestrach czynnosci Administratora lub Podmiotu

Przetwarzajgcego.

Rozdziat VIII

Zgodnosc¢ przetwarzania z prawem

§17

W sytuacji gdy podstawg prawng przetwarzania danych osobowych nie bedzie zaden
z zapisow art. 6 ust. 1 lit. b),c),d),e) RODO przetwarzanie jest mozliwe na podstawie
zgody na przetwarzanie danych osobowych wyrazonej przez osobe, ktorej dane dotycza.

Zgoda na przetwarzanie danych osobowych powinna by¢ odbierana w formie pisemnego
o$wiadczenia osoby, ktérej dane dotyczg; wzér oswiadczenia stanowi zaftgcznik nr 13 do
PODO.
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Zgoda na przetwarzanie danych osobowych, ktéra jest czesciag sktadowg kwestionariuszy,
formularzy, itp., powinna by¢ odebrana (podpisana) odrebnie.

Zapisy 8§18 pkt. 2,3,4 stosuje sie odpowiednio do o$wiadczeri zgody na przetwarzanie
danych osobowych.

W sytuacjach szczegélnych, okreslonych przez Administratora, zgoda moze by¢ odebrana
w formie jednoznacznego, wyraznego dziatania.

Rozdziat IX

Realizacja obowigzkdéw informacyjnych

§18

W przypadku zbierania danych osobowych bezposrednio od osdb - na formularzach,
kwestionariuszach, drukach i innych stuzgcych do zbierania danych osobowych -
prowadzonych zaréwno w formie papierowej, jak i elektronicznej, nalezy umieszczaé na
nich klauzule informacyjng; wzor klauzuli stanowi zatgcznik nr 12 do PODO.

KKO opracowuje klauzule informacyjne, ktére powinny by¢ stosowane przy zbieraniu
danych osobowych w podlegtej mu komérce organizacyjnej.

W przypadku watpliwosci zwigzanych ze stosowaniem i opracowaniem klauzuli
Administrator moze zazgdac opinii I0OD.

KKO odpowiada za stosowanie klauzul informacyjnych.

§19

W przypadku pozyskiwania danych osobowych w inny sposéb niz od osoby, ktérej dane
osobowe dotycza, Administrator jest zobowigzany realizowa¢ obowigzek informacyjny w
stosunku do tych oséb w sposdb okreslony w art. 14 RODO.

. Zapisy §18 pkt. 2,3,4 stosuje sie odpowiednio.
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Rozdziat X

Prawa osoby, ktérej dane osobowe dotyczg

§&20

Zasady i warunki korzystania z praw osoby, ktérej dane osobowe dotyczg okreslone
zostaty w Rozdziale 11l RODO: ,,Prawa osoby, ktérej dane dotyczg”.

Whioski w sprawie skorzystania z praw osoby, ktérej dane osobowe dotyczg rozpatruje
i realizuje wtasciwy KKO; w przypadku watpliwosci co do zgodnosci z prawem przyjetego
postepowania, a w szczegblnosci w sytuacji watpliwosci co odpowiedzi odmownej lub
udostepniania danych, KKO na polecenie administratora moze zasiegng¢ opinii 10D.

W celu utatwienia korzystania z praw przez osobe, ktorej dane dotycza Administrator
umozliwia jej kontakt z IOD poprzez umieszczeniu adresu mailowego do niego na stronie
internetowej UMIG.

W przypadku skontaktowania sie osoby, ktorej dane dotyczg bezposrednio z 10D,
Administrator lub wskazani przez niego KKO s3 zobowigzani niezwtocznie udzieli¢ mu
wszelkiej mozliwej pomocy i informacji w celu rozwigzania problemu oraz do
spowodowania aby osoba, ktéra sie do niego zwrdcita mogta skorzystac ze swoich praw.

Informacja o osobie, ktérej dane dotyczg powinna by¢ przekazana w ciggu 1 miesigca
z mozliwoscig przedtuzenia jej przekazania o kolejne 2 miesigce jezeli wniosek / zgdanie
ma skomplikowany charakter.

§21

Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie przepisow prawa organom publicznym w ramach konkretnego
postepowania,

2) na podstawie wniosku od podmiotu uprawnionego do otrzymania danych na
podstawie przepiséw prawa,
3) na podstawie umowy z odbiorcg danych lub wspdtadministratorem danych,

w ramach ktorej istnieje koniecznos¢ udostepnienia danych.

Proces udostepniania danych osobowych rozpatruje i realizuje wiasciwy KKO;
w przypadku watpliwosci co do zgodnosci z prawem przyjetego postepowania, KKO na
polecenie Administratora moze zasiegnac opinii IOD.
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Informacje zawierajgce dane osobowe, przekazywane sg uprawnionym podmiotom lub
osobom, za potwierdzeniem odbioru, w nastepujacy sposdb:

1) poczta kurierska,

2) listem poleconym za pokwitowaniem odbioru,

3) za pomoca teletransmisji danych,

4) osobiscie za potwierdzeniem odbioru.

5) w inny, okreslony konkretnym wymogiem prawnym lub umowag, sposéb.

ASI| nadzoruje przestrzeganie zasad bezpieczenstwa, w przypadku udostepniania danych
osobowych droga elektroniczna.

Osoby przetwarzajace dane osobowe zachowujg szczegdlng ostroznosé przy
przekazywaniu danych osobowych drogg telefoniczng; przekazanie tg drogg mozie
nastgpi¢ tylko w sytuacji petnej pewnosci co do toisamosci osoby, ktérej dane sa
przekazywane.

Rozdziat Xl

Obszar przetwarzania danych osobowych

§22

Obszarem przetwarzania danych osobowych w UMIG sg budynki, pomieszczenia lub
czesci pomieszczen, w ktorych sg przetwarzane dane osobowe zaréwno w formie
papierowej, jak i w systemie informatycznym, zlokalizowane:

1) wsiedzibie Urzedu Miasta i Gminy w Ostrorogu, ul. Wroniecka 14,
2) w komorkach organizacyjnych zorganizowanych poza tg siedziba.

Przebywanie  wewnatrz  obszaru  przetwarzania danych  osobowych, o0sdéb
nieuprawnionych do dostepu do danych osobowych - jest dopuszczalne za zgoda
Administratora lub w obecnosci osoby dopuszczonej do przetwarzania tych danych lub za
zgodg KKO.

Pracownicy firm zewnetrznych, przebywajgcy wewngatrz obszaru przetwarzania danych
osobowych poza godzinami pracy lub bez obecnosci osoby dopuszczone] do
przetwarzania danych powinny podpisaé oswiadczenia, o ktorych mowa w § 14 pkt. 1
PODO i powinny one by¢ dotgczone do umdw z tymi firmami.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byc zamykane na
czas nieobecnosci w nich oséb dopuszczonych do danych osobowych, w sposdb
uniemozliwiajacy dostep do nich osobom nieupowaznionym.
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§23

1. W sytuacji koniecznosci przetwarzania danych osobowych, poza obszarem wymienionym
w § 22 pkt. 1 PODO zgode na takie dziatania wydaje Administrator lub KKO.

2. Niedopuszczalne jest wynoszenie materiatéw zawierajagcych dane osobowe poza obszar
ich przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.

3. Za bezpieczeristwo i zwrot materiatéw zawierajgcych dane osobowe odpowiada osoba
dokonujaca ich wyniesienia.

Rozdziat XII
Przetwarzanie danych osobowych w systemie informatycznym
i na nosnikach papierowych

§24

Zasady zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych, okresla dokument , Instrukcja Zarzadzania Systemem Informatycznym Stuzgcym
Do Przetwarzania Danych Osobowych”, stanowigca zatgcznik nr 5 do PODO,

§25

1. Dane osobowe, zawarte w dokumentacji papierowej, moga by¢ przetwarzane jedynie
przez osoby upowaznione do przetwarzania danych osobowych zgodnie z zasadami
okreslonymi w PODO.

2. Kopie papierowe z danymi osobowymi muszg by¢ przechowywane w zamykanych na
klucz szafach, szufladach lub sejfach; obowigzuje tzw. ,zasada czystego biurka”.

3. Dopuszcza sig przechowywanie danych osobowych w niezamykanych szafach lub
regatach tylko w pomieszczeniu archiwum zabezpieczonym zgodnie z odrebnymi
przepisami.

4. Niszczenie dokumentow papierowych powinno przebiega¢ z wykorzystaniem specjalnych

urzadzen do wykonywania tych czynnosci takich jak niszczarki.

5. Zasady przechowywania, sposéb archiwizowania i likwidacji dokumentow papierowych,
okreslajg przepisy kancelaryine UMIG. W zakresie nieuregulowanym przepisami
kancelaryjnymi  UMIG, odpowiednie zasady okresla KKO po konsultacji
z Administratorem; w sytuacjach szczegdlnych moga w tej sprawie zasiegna¢ porady IOD.
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Rozdziat XllI
Postepowanie w sytuacji naruszenia ochrony danych osobowych

§ 26

1. W sytuacji naruszenia lub podejrzenia naruszenia zasad ochrony danych osobowych
nalezy postepowac zgodnie z regutami opisanymi w ,Instrukcji postepowania
w sytuacji naruszenia ochrony danych osobowych”, ktdérej wzdr stanowi zatgcznik
nr 14 do PODO.

Rozdziat XIV
Monitorowanie przestrzegania RODO, innych wtasciwych przepiséw o ochronie danych
osobowych oraz PODO

§27

1. Dziatania zwigzane z monitorowaniem przestrzegania przepiséw w zakresie ochrony
danych osobowych obejmujg dziatania planowe i pozaplanowe; do dziatart planowych
zalicza sig w szczegolnosci dziatania audytowe i kontrolne, ocene ochrony przetwarzania
danych osobowych prowadzong na podstawie informacji uzyskanych od Administratora
w zakresie ustalonym przez |0D; dziatania pozaplanowe wynikajg z zakresu obowigzkdw
10D.

2. 10D przygotowuje Plan Dziatan Zwigzanych z Monitorowaniem Przestrzegania Przepiséw
w Zakresie Ochrony Danych Osobowych.

3. Plan Dziatari Monitorujgcych w UMIG Ostrordg powinien zawieraé¢ co najmniej jedno
dziatanie audytowe realizowane nie rzadziej niz raz na rok.

4. W trakcie realizacji dziatarh monitorujacych, w tym audytéow IOD moze dokumentowadé
swoje czynnosci:
a) notatka z podjetych czynnosci,
b) protokotem odebrania ustnych wyjasnien,
c) innymisposobami, w tym informacjami zebranymi na pismie lub drogg elektroniczna.

5 Z przeprowadzonych czynnosci monitorujgcych 10D przekazuje informacje wraz
z wnioskami Administratorowi; w przypadku dziatarn audytowych 10D sporzadza
»Sprawozdanie z dziatan planowych/pozaplanowych zwigzanych
z monitorowaniem/naruszeniem przestrzegania przepiséw w zakresie ochrony danych

osobowych”.
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Rozdziat XV

Ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych

§28

1. Zasady oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych okresla dokument
»Arkusz szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych” stanowigcy
zatgcznik nr 15 do PODO.

2. Oceng skutkéw dla ochrony danych osobowych prowadzi sie w sytuacjach i na zasadach
okreslonych w art. 35 RODO.

Rozdziat XVI
Odpowiedzialnos¢ karna

§29

1. Naruszenie przepisow o ochronie danych osobowych jest zagrozone sankcjami karnymi,
okredlonymi w uodo oraz w art. 130, 266 - 269, 287 Kodeksu Karnego.

2. Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych mowa
w § 30 pkt 1, naruszenie zasad ochrony danych osobowych obowigzujgcych w UmiG
Ostrorog, moze zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkéw
pracowniczych i skutkowaé odpowiedzialnoscia dyscyplinarng.

Rozdziat XVII
Postanowienia koricowe

§ 30

1. Polityka wchodzi w zycie z dniem 22 maja 2018 r.

22



Zatqcznik Nr 1
do Polityki Ochrony Danych Osobowych
w UMiG w Ostrorogu

WZOR REJESTRU CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH ADMINISTRATORA

Nazwa Administratora

Dane kontaktowe

Imie i nazwisko Inspektora Ochrony Danych

Transfer do kraju

T Omo._:< trzeciego lub org.
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Zafgcznik Nr 2

do Polityki Ochrony Danych Osobowych

w UMIG w Ostrorogu

WZOR REJESTRU CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH PODMIOTU PRZETWARZAJACEGO

Nazwa Podmiotu Przetwarzajgcego

Dane kontaktowe Podmiotu Przetwarzajgcego

Imig i nazwisko Inspektora Ochrony Danych

Nazwa i dane
kontaktowe
administratora

Nazwa i dane kontaktowe
podwykonawcow

Kategorie przetwarzan dokonywanych
w imieniu kaidego z administratoréw

Ogdlny opis technicznych i organizacyjnych
srodkow bezpieczenistwa, o ktérych mowa w
art. 32 ust. 1. RODO

Dane, o ktérych mowa w
art. 30 ust. 2 lit. c) RODO

1.

2.

3.

4.

5.
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Zatgeznik Nr 3

do Polityki Ochrony Danych Osobowych
w UMIG w Ostrorogu

Zasady organizacji edukacji z zakresu ochrony danych osobowych

1. Celami dziatari edukacyjnych sg zapoznanie oséb przetwarzajacych dane osobowe
w UMIG z regulacjami prawnymi w zakresie ochrony danych osobowych i zasadami
bezpiecznego przetwarzania danych oscbowych w UMIG.

2. Wyrdinia sie nastepujace rodzaje dziatan edukacyjnych:

a)
b)
c)
d)

szkolenie przed przystgpieniem do pracy/stuzby/stazu/praktyk,
instruktaz stanowiskowy w zakresie ochrony danych osobowych,
informowanie o zmianach w zakresie ochrony danych osobowych,
szkolenie fakultatywne.

3. Zasady organizacji szkolenia przed przystapieniem do pracy/stuzby/stazu/praktyk:

a)

szkolenie powinno by¢ przeprowadzone dla osob, ktére bedg przetwarzaty
dane osobowe, przed rozpoczeciem pracy/stuzby/stazu/praktyk w UMIG
polegajacej na przetwarzaniu danych osobowych,

celem szkolenia jest zapoznanie tych 0sob z regulacjami prawnymi w zakresie
ochrony danych oscbowych, w tym regulacjami wewnatrzzaktadowymi
z zakresu ochrony danych osobowych obowigzujgcymi na terenie UMIG,
organizacja i przeprowadzenie szkolenia dila pracownikéw, stazystéw
i praktykantow jest obowigzkiem 10D, za wyjatkiem okreslonym
w lit. d), e)

w celu zapewnienia ciggtosci dziatania UMIG, w sytuacji absencji 10D,
szkolenie dla pracownikow, stazystow i praktykantdéw przeprowadza KKO
Administrator moze takze nakaza¢ w innych sytuacjach, do ktérych zalicza sie
takze wprowadzenie nowych regulacji z zakresu ochrony danych osobowych
dla catej UMIG, zorganizowane szkolenia w formie samoksztatcenia
kierowanego z wykorzystaniem narzedzi internetowych,

IOD moze opracowac pomocniczy materiat szkoleniowy dla KKO i 10D, ktorzy
beda przeprowadzali szkolenie,

czas szkolenia powinien zapewnia¢ realizacje celu przy uwzglednieniu
doswiadczenia uczestnika szkolenia w zakresie ochrony danych osobowych,

szkolenie dokumentuje sie poprzez wystawienie LInformacji
o przeprowadzeniu szkolenia” stanowigcej zatgcznik nr 4 do PBDO,
przygotowaniem i przechowywaniem ,Informacji o przeprowadzeniu

szkolenia przed przystagpieniem do pracy/stuzby/stazu/praktyk” w aktach
osobowych wraz z upowaznieniem do przetwarzania danych osobowych,
zajmuje sie wydziat wtasciwy w sprawach kadrowych.

4. Zasady organizacji instruktazu stanowiskowego w zakresie ochrony danych
osobowych:

a)

szkolenie powinno by¢ przeprowadzone dla:
— 0s0b, ktore beda przetwarzaty dane osobowe, przed dopuszczeniem
do wykonywania tej pracy/stuzby/stazu/praktyk w UMIG,



— 0s0b, ktére juz przetwarzaty dane osobowe w UMIG, ale obecnie
zmieniajg sie przy ich pracy warunki jej wykonywania, zwigzane
z ochrong danych osobowych,

b) instruktaz moze zosta¢ przeprowadzony tylko dla oséb wskazanych powyzej
pkt. 4 lit. a) tego zafgcznika i jednoczesnie odbyty szkolenie, o ktérym mowa
w pkt. 3.

c) celem szkolenia jest zapoznanie osdb, ktére bedg przetwarzaty dane
osobowe, z zasadami ochrony danych osobowych na danym stanowisku
pracy,

d) szkolenie organizuje i przeprowadza KKO,

e) czas szkolenia nalezy dostosowac do warunkéw ochrony danych osobowych
na stanowisku pracy oraz doswiadczenia os6b w zakresie ochrony danych
osobowych.

5. W przypadku oséb, ktére beda przetwarzaty dane osobowe w UMIG, a nie bedacych
pracownikami, stazystami lub praktykantami w UMIG, szkolenie o ktorym mowa w
pkt. 3 i 4 tego zafacznika przeprowadza witasciwy KKO; osobami takimi s3
w szczegolnosci osoby wyznaczone do prac w komisjach, zespotach i innych grupach
roboczych oraz realizujace zadania w ramach stuzby dyzurnej podczas szkoleri lub
w stanowisku kierowania. W tym przypadku nie ma koniecznosci wystawiania
Informacji o przeprowadzeniu szkolenia.

6. Zasady informowania o zmianach w zakresie ochrony danych osobowych:
a) informowanie o zmianach w zakresie ochrony danych osobowych jest
obowigzkiem:
— 10D w stosunku do Administratora,
— KKO w stosunku do osob, ktére przetwarzajg dane osobowe
w podlegtej komdrce organizacyjnej,

b) poinformowanie moze by¢ prowadzone w formie instruktazu, wyktadu,
samoksztatcenia z wykorzystaniem informacji przestanej droga elektroniczna
lub informacji w formie papierowej, informacji ustne;j,

c) celem przekazania informacji jest jak najszybsze zapoznanie oséb, ktore
przetwarzajg dane osobowe, z zmienionymi przepisami i zasadami z zakresu
ochrony danych osobowych.

7. Zasady organizacji szkolen fakultatywnych:
a) organizacja szkolen fakultatywnych okreslana jest doraznie dla kazidego
szkolenia oddzielnie,
b) o potrzebie zorganizowania szkolenia decyduje sam Administrator, lub czyni
to na wniosek 10D, ASI, KKO lub grupy pracownikow.
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Zatqcznik Nr 4
do Polityki Ochrony Danych Osobowych
w UMIiG w Ostrorogu

WZOR INFORMACJI O PRZEPROWADZENIU
SZKOLENIA PRZED PRZYSTAPIENIEM DO PRACY/StUZBY/STAZU/PRAKTYK

W dnil cucasnanwsamomis s przeprowadzone zostato ,szkolenie przed przystagpieniem do
pracy / stuzby / stazu / praktyk Y dla osoby, ktéra bedzie w ramach swoich obowiazkdw
w UMIG w Ostrorogu przetwarzata dane osobowe.

W trakcie szkolenia zapoznano Panig{@) ..o e st sea s era e eenee e z regulacjami
prawnymi w zakresie ochrony danych osobowych, w szczegdlnosci przekazano informacje
o obowigzkach spoczywajacych na osobach przetwarzajacych dane osobowe na mocy:
— o0gblnego rozporzadzenia o ochronie danych oscbowych z dnia 27 kwietnia 2016 r.
Parlamentu Europejskiego i Rady (UE) 2016/679 o ochronie danych asobowych,
— innych przepisdw Unii lub przepisow polskich o ochronie danych osobowych,
— regulacji wewnatrzzaktadowych, takich jak polityki, instrukcje, procedury z zakresu ochrony
danych osobowych ohowigzujgce na terenie UMIG w Ostrorogu.

Szkolenie przeprowadzono zgodnie z zapisami Polityki Ochrony Danych Osobowych
w UMIiG w Ostrorogu.

(czytelny podpis osoby szkolonej) (czytelny podpis prowadzqcego szkolenie)

OBJASNIENIA.
1)  wiasciwe podkreslic lub podac inne,
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Zafgcznik Nr 5
do Polityki Ochrony Danych Osobowych
w UMIG w Ostrorogu

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH

§1
Przedmiot Instrukcji.

Przedmiotem Instrukcji jest okreslenie zagadnien zwigzanych z bezpieczeristwem danych

osobowych przetwarzanych w systemach informatycznych, w szczegoélnosci gromadzonych,

transmitowanych i przechowywanych w systemach informatycznych, a takze sposobu

zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych, ze

szczegolnym uwzglednieniem wymogow bezpieczenstwa informacji.

Instrukcja okresla w szczegdlnosci:

1)

2)

3)

8)
9)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;
rejestrowanie uprawniern do przetwarzania danych osobowych w systemie
informatycznym;
stosowane metody i srodki uwierzytelnienia oraz procedury, zwigzane z ich
zarzgdzaniem i uzytkowaniem;
procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikdéw systemu;
procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych, stuzacych do ich przetwarzania;
sposob, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b)kopii zapasowych, o ktérych mowa w § 1 pkt. 5 powyzej;
sposob zabezpieczenia systemu informatycznego przed dziataniem oprogramowania,
ktérego celem jest wuzyskanie nieuprawnionego dostepu do systemu
informatycznego, a takie przed utratg danych spowodowang awarig zasilania lub
zaktéceniami w sieci zasilajacej;
udostepnianie danych oscbowych;
procedury wykonywania przeglagdow i konserwacji systeméw oraz nosnikow
informacji, stuzacych do przetwarzania danych;

10) przetwarzanie danych osobowych na laptopach;
11) przetwarzanie danych osobowych na urzadzeniach przenosnych, innych niz laptopy.



10.

1.

12

13.

§2
Procedury nadawania, modyfikacji i anulowania uprawnien do przetwarzania danych
osobowych w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

Dostep do systemu informatycznego (rozumiany rowniez jako nadanie, odebranie lub
zmiana uprawnien) nadawany jest uzytkownikowi na wniosek KKO.

Uprawnienia w systemie informatycznym przyznawane uzytkownikowi, wynikaja
z zakresu jego obowigzkéw i powinny by¢ zgodne z upowaznieniem do przetwarzania
danych osobowych.

Uzytkownikom nalezy przyznawa¢ minimalne uprawnienia, niezbedne do realizacji
zadan, wynikajacych z ich zakresu obowigzkow.

Wraz z przekazaniem przez KKO do referatu ds. kadrowych UMIG w Ostrorogu
»Informacji o przeprowadzeniu szkolenia”, ktérej wzor stanowi zatgcznik nr 4 do PODO,
KKO jest zobowigzany wystapi¢ drogg mailowg do ASI o nadanie identyfikatora do
systemu dla osoby upowaznianej, z podaniem programéw i zasobdw, ktdrych bedzie
uzywat pracownik upowazniony do przetwarzania danych osobowych.

ASI nadany identyfikator przekazuje drogg mailowa do referatu ds. kadrowych UMIG w
Ostrorogu w celu umoiliwienia przygotowania przez ten referat upowaznienia do
przetwarzania danych osocbowych, ktérego wzér stanowi zatacznik nr 7 do PODO.

ASI wprowadza nadany identyfikator do systemu dopiero po otrzymaniu potwierdzenia o
podpisaniu upowaznienia do przetwarzania danych osobowych od referatu ds.
kadrowych UMIG . '

Informacja o wustaniu stosunku zatrudnienia Ilub zakoriczeniu przez uzytkownika
wykonywania prac, okreslonych umowa zlecenia / umowa o dzieto / o staz / praktyke
powinna by¢ przekazana niezwtocznie przez kierownika referatu ds. kadrowych UMIG do
ASl. W takim przypadku ASI natychmiast po otrzymaniu informacji z referatu ds.
kadrowych UMIG w Ostrorogu blokuje dostep uzytkownikowi do systemu.

Zmiana nadanych wprowadzeniem identyfikatora do systemu uprawnien jest mozliwa na
whniosek KKO przestany drogg mailowg do ASI.

AS| przy realizacji zadan z zakresu dostepu do systemu informatycznego, a w
szczegolnosci przy zakfadaniu konta o odpowiednim identyfikatorze, zabezpiecza go
hastem lub kartg mikroprocesorowa.

Konto uzytkownika zostaje zablokowane przez ASI na polecenie ADO lub na wniosek KKO
oraz na polecenie ASI w przypadku wystgpienia incydentu bezpieczenstwa.

W przypadku naruszania przez uzytkownika zasad pracy w systemie informatycznym, ASI
moze zablokowac¢ konto do czasu wyjasnienia nieprawidtowosci. ASI o fakcie
zablokowania konta informuje Administratora.

ASl lub wyznaczony przez niego AS|I dokonuje okresowych przeglagdéw kont
uzytkownikéw w celu wykrycia kont nieaktywnych.

Powyzsze zasady obowigzujg réwniez osoby uzyskujgce dostep do danych osobowych na
podstawie umowy zlecenia.

§S]



14. Prace zwigzane z przetwarzaniem danych osobowych w systemie informatycznym,
w zwigzku z pracg w zespotach, komisjach, lub podczas petnienia stuzby podczas procesu
szkoleniowego powinna wykonywac osoba bedaca pracownikiem UMIG w Ostrorogu ,
ktéra posiada juz nadany identyfikator do pracy w systemie,

§3
Rejestrowanie uprawnien do przetwarzania danych osobowych w systemie

informatycznym.

1. Przyznanie uprawnien w zakresie dostepu do danych przetwarzanych w systemach
informatycznych polega na przypisaniu przez ASI w systemie dla upowaznionego
uzytkownika:

a. unikalnego identyfikatora i hasta lub unikalnego identyfikatora i przypisanej do niego
karty mikroprocesorowej;

b. wprowadzeniu do systemu zakresu dostepnych dla danego uzytkownika danych
i dopuszczalnych operacji.

2. Kazdy z uzytkownikow systemu posiada wtasny identyfikator.
3. Ustanowione hasto dostepu, w sposéb poufny ASI przekazuje uzytkownikowi.

4. Hasto ustanowione podczas przyznawania uprawnien uzytkownik jest zobowigzany
zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie informatycznym.

5. Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych
zostat upowazniony. Wszelkie przekroczenia lub proby przekroczenia przyznanych
uprawnienrt traktowane beda jako ciezkie naruszenie podstawowych obowigzkdow
pracowniczych.

6. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta lub karty mikroprocesorowe;j.

7. W przypadku anulowania uprawniern uzytkownika jego identyfikator i karte
mikroprocesorowg nalezy niezwtocznie zablokowac¢ w systemie oraz uniewazni¢ hasto
uzytkownika.

8. Za wdrozenie i nadzér nad przestrzeganiem procedury rejestracji uprawnien
uzytkownikéw w systemach odpowiedzialny jest ASI

§4
Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta, lub
weryfikacji tozsamosci uzytkownika przy uzyciu karty mikroprocesorowej.

2. Zmiana hasfa uzytkownika nastepuje nie rzadziej niz co 30 dni.



10.
11.

Identyfikatora uzytkownika nie naleizy zmienia¢ bez wyrainej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu nie powinien by¢ on przydzielany innej osobie.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset i ochrone swoich
kart mikroprocesorowych.

Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci, nie
wolno ich udostepniac, ani zapisywac w sposéb jawny.

Hasto nalezy wprowadzac w sposéb, ktory uniemozliwia innym osobom jego poznanie.

W sytuacji kiedy zachodzi podejrzenie, ze ktos poznat hasto w sposdb nieuprawniony,
uzytkownik zobowigzany jest do jego natychmiastowej zmiany.

Przy wyborze hasta obowigzujg nastepujace zasady:

a. minimalna dtugos¢ hasta — 8 znakow,

b.  wifasciwa ztozonosc hasta - litery duze i mate oraz cyfry lub znaki specjalne.

Zakazuje sie stosowania haset:

a. ktoére uzytkownik stosowat uprzednio (do szesciu haset wstecz),

b. bedgcych nazwa uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),

c. analogicznych jak identyfikator,

d. zawierajacych ogdlnie dostepne informacje takie jak: imie, nazwisko, numer
rejestracyjny samochodu, numer telefonu, imiona dzieci itp.,

e. stanowigcych wyrazy sfownikowe lub przewidywalne sekwencje znakdéw np.
12345678 lub abcdefgh.

W systemach umozliwiajgcych zapamietanie hasta nie nalezy korzystac z tego utatwienia.

Powyzsze reguty w zakresie hasef dotyczg obowigzkéw uzytkownika systemu niezaleznie
od istnienia lub nie mechanizmow wymuszajgcych (utatwiajgcych) ich stosowanie.

§5

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw

£ 8

systemu.

Przed rozpoczeciem pracy w systemie informatycznym nalezy zalogowac sie do systemu
przy uzyciu indywidualnego identyfikatora i hasta lub identyfikatora i przypisanej do

niego karty mikroprocesorowej.
Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgca jego obserwacje nalezy
wykonac¢ opcje wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony

hastem wygaszacz ekranu lub zablokowanie, wylogowanie sesji uzytkownika, np. poprzez
uzycie kombinacji klawiszy na klawiaturze komputera:

a. ,Ctrl+Alt+Delete” i wybér polecenia ,,zablokuj ten komputer” lub ,wyloguj”,
b. ,logo systemu Windows+L"” dla zablokowania komputera.
Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi

zobowigzana jest wykonac funkcje wylogowania z systemu.



Ustawienie monitora podczas pracy powinno uniemozliwi¢ podglad jakimkolwiek
osobom nieupowaznionym.

Przed wyfaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow.

Przypadki stwierdzenia nieprawidtowosci w zakresie dziatania systemu nalezy zgtaszac do
ASI, ktory po stwierdzeniu przypadku stanowigcego incydent bezpieczenstwa podejmuje
dziafania.

Zabronione jest podejmowanie dziatan mogacych stanowi¢ zagrozenie dla systemu,

aw tym:

a. tamanie hasef,

dokonywanie wtaman na konta innych uzytkownikow,

nieprawne uzyskiwanie dostepu do kont administracyjnych,

zaktécanie dziatania ustug,

omijanie i badanie zabezpieczen (nie dotyczy czynnosci wykonywanych w ramach

audytu, czynnosci kontrolnych lub testowania wykonywanych przez osoby

upowaznione),

f. doprowadzanie do rozprowadzania wirusdw, robakow i koni trojanskich oraz
niechcianej poczty,

g. praca na koncie innego uzytkownika.

m oo o

§6
Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi
programowych stuzgcych do ich przetwarzania.

W celu zagwarantowania bezpieczenstwa danych przechowywanych w systemie
wykonywane sg ich kopie zapasowe, tj. kopie bezpieczenstwa oraz archiwalne.

Za systematyczne przygotowanie kopii zapasowych odpowiada ASI. W przypadku czesci
aplikacji ich tworzenie odbywa sie automatycznie.

Bazy danych, oprogramowanie oraz konfiguracja systeméw powinny byc¢ zabezpieczone
w postaci kopii bezpieczenstwa.

Nalezy wykonywaé nastepujace kopie bezpieczenstwa:

a. przed dokonaniem zmian w konfiguracji systemow lub oprogramowania,
b. przed dokonaniem zmian w programach (np. zmiana wersji),

c. zgodnie z przyjetym harmonogramem.

Oprocz kopii bezpieczeristwa wykonywane sg okresowo kopie archiwalne istotnych dla
dziatalnosci UMIG danych.

Za wdrozenie i nadzér nad stosowaniem zasad i trybu wykonywania kopii zapasowych
odpowiedzialny jest ASI.



§7

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji

zawierajacych dane osobowe oraz kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych stuzgcych do ich przetwarzania.

I.  Kopie zapasowe.

1.

Kopie zapasowe nalezy przechowywac¢ w warunkach gwarantujgcych brak dostepu
do nich osob nieupowaznionych, tj. w zabezpieczonych pomieszczeniach, w sejfach
lub szafach zamykanych na klucz.

W przypadku wykonywania zabezpieczen dtugoterminowych lub na nosnikach
zewnetrznych, np. zewnetrznych dyskach, ptytach CD, DVD nosniki te nalezy
sprawdzac pod katem ich dalszej przydatnosci oraz odtwarzalnosci.

Kopie zapasowe nalezy usung¢ niezwtocznie po uptywie okreséw przechowywania
lub w przypadku ustania ich uzytecznosci.

[I. Elektroniczne nosniki informacji.

1.

Na terenie UMIiG Ostrorég dopuszcza sie uzywanie stuzbowych (szyfrowanych)
elektronicznych nosnikéw informacji typu pendrive w celu przenoszenia i
archiwizowania danych osobowych.

Nalezy unika¢ przechowywania danych osobowych na nosnikach.

Zabronione jest uzywanie nosnikdw do przenoszenia danych osobowych na

prywatne komputery Ilub inne, prywatne urzadzenia mogace stuzy¢ do

przechowywania danych.

Nosniki, zawierajgce dane osobowe, powinny by¢ oznaczone w sposdb trwaty,

jednoznaczny i czytelny. Za ich oznaczenie w podlegtej komorce organizacyjnej

odpowiada KKO.

Nosniki, zawierajgce dane osobowe, podlegajg szczegélnemu nadzorowi i sg

przechowywane w pomieszczeniach stanowigcych obszar przetwarzania danych

osobowych w zamykanych szafach biurowych lub kasetkach.

W przypadku zaistnienia okolicznosci uzasadniajgcych koniecznos$¢ wyniesienia

noénika zawierajacego dane osobowe poza obszar przetwarzania danych

osobowych jego uzytkownik zobowigzany jest do zachowania szczegdlnej
ostroznosci i zabezpieczenia (w postaci szyfrowania) nosnika przed dostepem oséb
nieupowaznionych, utratg lub zniszczeniem.

Nosniki, zawierajagce dane osobowe, nalezy transportowac¢ w sposob bezpieczny

(nie pozostawic¢ ich w miejscach widocznych np. w samochodach).

Noéniki, zawierajgce dane osobowe, przeznaczone do:

a. likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza sie w sposOb uniemozliwiajacy ich odczytanie;

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich
odzyskanie;

¢c. naprawy - pozbawia sie wczesniej zapisu tych danych w sposob
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora.



§8

Sposdb zabezpieczenia systemu informatycznego przed dziataniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
a takie przed utrata danych spowodowang awarig zasilania lub zaktéceniami w sieci
zasilajgcej.

10.

Oprogramowanie stosowane, wdrazane, modyfikowane, zakupione w UMIG Ostrorég
moze pochodzi¢ wytgcznie ze zrédet legalnych i sprawdzonych oraz powinno spetniaé
wymagania przepisow z zakresu ochrony danych osobowych.

Dozwolone jest jedynie uruchamianie oprogramowania zwigzanego merytorycznie
z wykonywang praca oraz dopuszczonego przez ASI do uzytkowania w systemach UMIG .

Korzystanie z zasobdw informatycznych UMIG poprzez sie¢ publiczng winno mieé
miejsce po zastosowaniu koniecznych systemdéw zabezpieczen i mechanizmoéw
ochronnych, w szczegdlnosci firewall-i oraz systemu uwierzytelniania uzytkownikéw
i szyfrowania danych, a takze kompleksowego oprogramowania antywirusowego.

Sie¢ wewnetrzna UMIG odseparowana jest od sieci publicznej za pomocg uaktywnionych
firewalli sprzetowych i programowych.

Dostep do sieci wewnetrznej, przy zastosowaniu zasad dopuszczenia do zasobow
informatycznych obowigzujgcych w UMiG mogg posiadac:

a. pracownicy UMIG Ostrorog ,
b. osoby lub podmioty, z ktérymi UMIG wspdtpracuje na podstawie zawartych uméw
oraz ich pracownicy — w zakresie przewidzianym umowa.

W celu ochrony systeméw przed szkodliwym oprogramowaniem oprogramowanie
antywirusowe podlegajgce systematycznej aktualizacji musi by¢ zainstalowane na
kazdym stanowisku komputerowym systemu. Za prawidtowos¢ realizacji powyzszego
obowigzku odpowiada ASI.

Sprawdzanie dostepnosci baz wiruséw oprogramowania antywirusowego odbywa sie
automatycznie. Zaleca sie okresowe monitorowanie czy aktualizacja ta przebiega bez
zaktdcen.

Uzytkownicy zobowigzani sg do niezwtocznego zgtaszania do ASI| kazdej stwierdzonej
nieprawidtowosci dotyczgcej profilaktyki antywirusowej (np. braku zainstalowanego
oprogramowania antywirusowego, nieaktualnosci sygnatur wiruséw). ASl podejmuje
dziatania majgce na celu eliminacje nieprawidtowosci w zakresie realizacji obowigzku,
o ktérym mowa w ust. 7 powyze;.

Programy antywirusowe winny by¢ uaktywnione caty czas podczas pracy danego
systemu.

Wszystkie pliki otrzymywane z zewngtrz, jak rowniez wysytane na zewnatrz, nalezy
sprawdzac pod katem wystepowania szkodliwego oprogramowania najnowszg dostepng
wersjg programu antywirusowego.



11. Kazdy uzytkownik zobowiazany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego.

12. Zabrania sie uzywania elektronicznych nosnikow informacji niewiadomego pochodzenia.
13. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia.

14. W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania, kazdy
uzytkownik winien zawiadomic ASI o zaistniatym zdarzeniu.

15. W UMIG powinny by¢ przeprowadzane cyklicznie automatyczne skanowania
antywirusowe na wszystkich wykorzystywanych komputerach systemow.

§9
Udostepnianie danych osobowych.

1. Dane osobowe administrowane w UMiG mogg by¢ udostepniane:
a. osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa;
b. innym osobom i podmiotom w przypadku posiadania przez wnioskujgcego podstaw
do legalnego przetwarzania danych.

2. Udostepnienie danych nie moze naruszac praw i wolnosci oséb, ktorych dane dotycza.

3. W przypadku pojawienia sie watpliwosci w zakresie mozliwosci udostepnienia danych
osobowych Administrator zasiega opinii I10D.

4. |I0D moze wyda¢ opinie negatywng udostepnienia danych jezeli moze to naruszyé
bezpieczeristwo i ochrone danych zgromadzonych w systemie informatycznym.

5. W celu nadzoru nad udostepnianiem danych osobowych przypadki przekazania danych
nalezy odnotowywac w systemach.

6. Dane udostepnione UMIG przez inny podmiot mozna wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

§10
Procedury wykonywania przegladdéw i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych.

1. Przeglady, konserwacje lub naprawy systemow i nosénikdw wykorzystywanych
w UMIG dokonywane s3 przez osobe upowazniong do tego typu czynnosci,
w szczegdlnosci ASL.

2. Dopuszcza sie realizacje czynnosci okreslonych w ust. 1 przez specjalistyczne firmy
Swiadczgce ustugi w tym zakresie; w takim przypadku konieczne jest zawarcie stosownej
umowy cywilnoprawne;.

3. Umowy w zakresie swiadczenia ustug teleinformatycznych wigzace sie z przetwarzaniem
danych osobowych powinny by¢ traktowane jako powierzenie przetwarzania danych
osobowych.



4.

Pracownicy firm swiadczacych ustugi, o ktérych mowa w ust. 2 powyze] wykonuja
zlecone zadania tylko za zgodg ASI, lub innego uprawnionego pracownika UMIG
i pod jego nadzorem.

W przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci
serwisowych na komputerze) uzytkownik komputera musi potwierdzi¢ przejecie pulpitu
komputera oraz nadzorowaé wszelkie czynnosci wykonywane przez AS| lub osobe
przejmujacg pulpit komputera, ktorej zostaty zlecone stosowne dziatania.

Przeglady i konserwacje wykonywane sg cyklicznie oraz w przypadku pojawienia sie
usterki lub awarii systemow informatycznych.

Przeglady majg na celu weryfikacje elementéw systemu informatycznego i poprawnosci
ich funkcjonowania.

Konserwacje majg na celu utrzymanie systemu.

Szczegotowy harmonogram i zakres czynnosci wynikajgcych z przegladu i konserwacji dla
kazdego systemu ustala ASI.

§11
Przetwarzanie danych osobowych na komputerach przenosnych.

Za bezpieczenistwo komputeréw przenosnych odpowiedzialni sg ich uzytkownicy.

W sytuacji przetwarzania danych osobowych, przez pracownikéw UMiG na komputerach
przenosnych poza obszarem przetwarzania wskazanym w PODO, odpowiedzialni za ich
bezpieczenstwo sg ich uzytkownicy i sg zobowigzani chroni¢ dane przed dostepem do
nich oséb nieupowaznionych.

Komputery przenosne po zakonczonej pracy winny by¢ przechowywane przez
uzytkownika w warunkach zapewniajgcych ich bezpieczenstwo.

W przypadku korzystania z komputeréw przenosnych poza obszarem przetwarzania
nalezy uzywac ich w sposdb uniemozliwiajacy odczyt danych z ekranu przez osoby
postronne.

Podczas transportu komputerow przenoénych wynoszonych poza obszar przetwarzania
danych osobowych nalezy zapewnic ich bezpieczenstwo tj. nie nalezy ich pozostawial
bez nadzoru w samochodzie (lub innym miejscu). Muszg one by¢ przewozone jako bagaz
podreczny.

Nalezy unika¢ przechowywania na komputerach przenosnych danych osobowych.

Komputery przenosne musza by¢ wyposazone w uaktywniony firewall programowy.

W przypadku przetwarzania danych osobowych na komputerach przenosnych baza
danych osobowych powinna by¢ szyfrowana, zabezpieczona odpowiednim hastem.



§12
Przetwarzanie danych osobowych na urzadzeniach przenosnych, innych niz komputery.

Pracownicy korzystajacy z teleinformatycznych urzadzen przenosnych, tj. m.in. telefonéw
stuzbowych, tabletéw, aparatow fotograficznych, kamer wideo, s3 zobowigzani chronié
dane osobowe zawarte w pamieci tych urzadzen przed dostepem o0séb
nieupowaznionych.

Wszelkie dane osobowe wprowadzone do pamieci urzadzen przenos$nych powinny
by¢ usuniete przed zdaniem urzadzenia do wtasciwej komaérki organizacyjnej. Osoba
wtasciwg do ich usuniecia jest pracownik lub funkcjonariusz korzystajagcy z danego
urzgdzenia. W przypadku trudnosci technicznych przy usuwaniu danych osobowych
nalezy kontaktowac sie z Slt.

Kontakt z serwisami zewnetrznymi, dotyczacy uzytkowanego sprzetu, mozliwy jest tylko
za posrednictwem Slt lub za zgoda ASI.

W tresci informacji o przyznaniu pracownikowi urzadzenia powinny znalez¢ sie wskazania
w zakresie ochrony danych osobowych przetwarzanych przy jego pomocy.

10




Zatgcznik Nr 6
do Polityki Ochrony Danych Osobowych
w UMIiG w Ostrorogu

Struktura zarzadzania

przetwarzaniem danych osobowych oraz ich bezpieczenstwem

upowaznienia Administratora

Pracownicy i inne osoby przetwarzajgce dane osobowe na podstawie

Administrator
Burmistrz Ostroroga >
Zastepcy < g IOD s s -
A KKO ASI
v
! v

___________.._._.__._...._....__,.._...._._.._..._...__...._.._..._.._._____________________’l




URZAD MIASTA I GMINY OSTROROG

Zalgcznik nr 6b do polityki ochrony danych osobowych

Informacja dla pracownika Urzedu Miasta i Gminy Ostrorég
{Informacie podawane w przypadku zbierania danych od osoby, kiorej dane dolycza)

Zgodnie z art. 13 ust. 112 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, Administrator - Burmistrz Miasta i
Gminy Ostrordg informuje, iz:

Pani/ Pana dane osobowe oraz dane osobowe cztonkéw Pani/Pana rodziny przetwarzane sg w Urzedzie Miasta i
Gminy Ostrorog, ul. Wroniecka 14, 64-560 Ostrorog.

Funkcje Inspektora Ochrony Danych (IOD) petni wyznaczony pracownik Urzedu, kontakt telefoniczny: 61 29 31
717, mail: iod@ostrorog.eu

Celem przetwarzania Pani / Pana danych osobowych przez UMIG Ostrordg jest wypetnienie obowigzkéw
wynikajgcych z przepisdw prawa, w szczegolnosci: a) kodeks pracy, b) ustawa o podatku dochodowym od oséb
fizycznych c) ustawa o systemie ubezpieczern spotecznych; d) ustawa o powszechnym ubezpieczeniu
zdrowotnym; e) ustawa o zaktadowym funduszu éwiadczen socjalnych, f) inne obowigzujgce pracodawce
przepisy prawa.

Odbiorcami Pani / Pana danych osobowych sg: lekarz medycyny pracy; wtasciwy urzad skarbowy oraz zaktad
ubezpieczen spotecznych, podmiot Swiadczacy ustugi z zakresu bhp oraz inne podmioty z ktérymi Administrator
zawart umowy cywilno-prawne.

Pani/Pana dane osobowe bgdg przechowywane w UMIG w Ostrorogu zgodnie z przepisami wynikajgcymi z
kodeksu pracy oraz zgodnie z jednolitym rzeczowym wykazem akt (instrukcja kancelaryjna).

Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych.

Podanie przez Panig / Pana danych osobowych jest warunkiem zawarcia i trwania umowy o prace oraz
wypeinianie pozostatych obowigzkow cigzgcych na pracodawcy. Jest Pani / Pan zobowigzana/ny do podania
danych osobowych, a ich niepodanie uniemozliwi Pani / Panu $wiadczenie pracy w Urzedzie.

Posiada PanifPan prawo do: a) zgdania od administratora dostepu do swoich danych osobowych; b) prawo do
sprostowania danych; c) prawo do usunigcia danych (,prawo do bycia zapomnianym™), d) prawo ograniczenia
przetwarzania; e) prawo do wniesienia sprzeciwu wobec przetwarzania; f) prawo do przenoszenia danych, g)
prawo do tego, by nie podlegac decyzji, ktéra opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, h) prawo do wycofania zgody na dalsze przetwarzania wysyfajgc stosowne powiadomienie.

Oswiadczenie pracownika

Oswiadczam, Ze W ANl ......cueiinieiiiie e e zapoznatam/-em sie z przekazang mi powyzej
informacjg dotyczgcg zasad, potrzeb gromadzenia i przetwarzania przez UMiG Ostrordg moich danych
osobowych oraz danych osobowych cztonkow mojej rodziny w celu wypetnienie przez pracodawce obowigzkow
wynikajgcych z przepiséw prawa.

(czytelny podpis - imig i nazwisko osoby skiadajgcej
oswiadczenie)

*Jniepotrzebne skreslic




Zatgcznik Nr 7
do Polityki Ochrony Danych Osobowych w UMIG w Ostrorogu

(pieczgtka nagfowkowa)

UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 29 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679, upowazniam
PANIG/PANA cevvveterieeiteeeieets e es et et es et et et et et eae et ae et en st s s sae et et ee s sas st ete et et et ere et et nen e e e ee
do przetwarzania danych osobowych w systemie informatycznym/nieinformatycznym?
w  zakresie  zasobow  przetwarzanych w  ramach  petnionych  obowigzkow
pracowniczych/stuzbowych/wynikajgcych z zawartej umowy zlecenie/praktyk/stazu?) .

Data nadanta s s Data USTANIA s i il itomensmnnsons

IdeNtYFIKAtOr W SYSTEIMIE ...t ettt et e et ot et sen s s eeeeeseeeeen

Wyzej wymieniona osoba zostata dopuszczona do przetwarzania danych osobowych
w zakresie okreslonym w ogdlnym rozporzadzeniu o ochronie danych osobowych z dnia
27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679 oraz procedurach
i instrukcjach, obowigzujgcych w UMIiG w Ostrorogu, w sprawie ochrony danych osobowych.

(podpis Administratora lub osoby upowaznionej do
nadawania i podpisywania upowaznieri w jego imieniu)

(data i podpis osoby upowaznionej)

OBJASNIENIA.
1) wifasciwe podkreslic,
2) wiasciwe podkreslic lub wstawic inny zakres obowigzkow,




Zatgcznik Nr 8
do Polityki Ochrony Danych Osobowych
w UMIG w Ostrorogu

(pieczgtka nagtowkowa)

UPOWAZNIENIE
do udzielania oraz cofania upowaznien do przetwarzania danych osobowych

W zwigzku z art. 24 ust. 1 i art. 29 ogdlnego rozporzgdzenia o ochronie danych osobowych
z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679, oraz zgodnie
z zapisami Polityki Ochrony Danych Osobowych w UMIG w Ostrorogu upowazniam

PANI/PaNa oececriiecie et eee et et e et et b ea e eae s ben e e sae s ,

do wudzielania oraz cofania upowainien do przetwarzania danych osobowych
W et e s sas e SN N R ,

dia asob uczesthiczacych w przetwarzanitl tYCh danyeh W aesssssissisoss st iramining

{podpis Administratora)

OBJASNIENIA.
1) Podac nazwe zasobu, zbioru danych osobowych lub systemu informatycznego, w ktorym bedq przetwarzane dane
osobowe.




Zatgcznik Nr 9
do Polityki Ochrony Danych Osobowych
w UMIG w Ostrorogu

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam lub bede miat(a) dostep w zwigzku z wykonywaniem prac
na rzecz UMIG w Ostrorogu.

Zobowigzuje sie przestrzega¢ polityk, instrukcji, regulaminéw i procedur
obowigzujagcych w UMIG w Ostrorogu dotyczacych ochrony danych osobowych,
w szczegblnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat(a) danych
osobowych ze zbioréw UMIG w Ostrorogu.

Oswiadczam, ze zostatam(em) zapoznana(y) z przepisami ogdlnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady
(UE) 2016/679, wiasciwymi przepisami z zakresu ochrony danych osobowych, w tym
informacjami o grozacej odpowiedzialnosci karnej, a takie z procedurami i instrukcjami
obowigzujgcymi w zakresie ochrony danych osobowych w UMIG w Ostrorogu.

(data i czytelny podpis osoby upowaznionej do
przetwarzania danych osobowych)




Zatgcznik Nr 10
do Polityki Ochrony Danych Osobowych
w UMIiG w Ostrorogu

Struktura organizacyjna zwigzana z polecaniem
osobom przetwarzania danych osobowych?)

Administrator
Podpisanie stosownych umow, upowaznien, aktow

!

KKO

- Ustalenie w konsultacji z Administratorem czy osoba bedzie przetwarzata dane osobowe
- Podjecie decyzji czy osoba bedzie znata zasady ochrony danych osobowych

v

A
B
P>

Skierowanie pracownika do wydziatu przygotowanie aktéw bedacych podstawg
wtasciwego do spraw kadrowych po upowaznienia do przetwarzania danych
odbidr dokumentacji zwigzanej ze osobowych 0sdb realizujacych zadania w
szkoleniem i upowaznianiem ramach prac w komisjach, zespotach,

grupach roboczych, osob realizujgcych
zadania w ramach zakresu obowigzkéw

l l

Referat wtasciwy w 10D
sprawach kadrowych - Doradzanie KKO przy opracowywaniu
<4— | Przygotowanie i przechowywanie aktow
dokumentacji zwigzanej z procesem - Monitoring szkolen oraz procesu
szkolenia upowazniania oséb do upowazniania na podstawie RODO
przetwarzania danych osobowych

KKO
- Przedtozenie aktow do podpisu — W
- Prowadzenie szkolen,
- przechowywanie aktdw zgodnie z
przepisami kancelaryjnymi

Objasnienia.
Yprzedstawiona struktura jest tylko materiaterm pomocniczym do analizy zapisow §6 PODO

BURMISTRZ

dr Sta r Szalata



Zatgcznik Nr 11
do Polityki Ochrony Danych Osabowych
w UMIG w Ostrorogu

WZORY ZAPISOW UMOWY DOTYCZACEJ POWIERZENIA
CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

Urzedem Miasta i Gminy Ostrorog

zwana w dalszej czesci umowy ,Administratorem”

reprezentowana przez:

oraz

(dane podmiotu ktéry umowe zawiera, w szczegdlnosci: firma spdétki, siedziba, adres,
ozhaczenie sgdu rejestrowego, w ktérym przechowywana jest dokumentacja spotki oraz
numer pod ktérym spotka jest wpisana do rejestru; NIP. W przypadku podmiotow
prowadzacych dziatalnos¢ gospodarczg imie nazwisko adres zamieszkania osoby fizyczne,
PESEL, firma pod jaka dziatalnosc¢ jest prowadzona oraz adres gtéwnego miejsca
wykonywania dziatalnosci )

zwana w dalszej czesci umowy ,,Podmiotem Przetwarzajagcym”

reprezentowana przez:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi Przetwarzajgcemu w trybie art. 28 ogodlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. Parlamentu



Europejskiego i Rady (UE) 2016/679, zwanego dalej Rozporzadzeniem, dane osobowe do
przetwarzania na zasadach i w celu okreslonym w niniejszej umowie.

2. Podmiot Przetwarzajgcy zobowigzuje sie przetwarzac:

a) powierzone mu dane osobowe zgodnie z niniejszg umowga, Rozporzadzeniem oraz
innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa o0sdb,
ktorych dane dotycza.

b) powierzone mu na podstawie umowy dane osohowe

....................................................................................................................................................

WHHDCENIE WHEBILE wivivnussossavionivvvsmmonisvevesssvessms s s i ios s s i s s s s
c) powierzone mu na podstawie UMOWwy dane 0SOBOWE .....ccecerrreceeirieeeee e, 3)

3. Podmiot Przetwarzajgcy oswiadcza, ze stosuje $rodki techniczne i organizacyjne
spetniajace wymogi Rozporzgdzenia i chronigce prawa oséb, ktérych dane dotycza.

§2

Sposob wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot Przetwarzajacy:

a) zobowiagzuje sie przy przetwarzaniu danych osobowych podjgé wszelkie $rodki
wymagane na mocy art. 32 Rozporzadzenia, zapewniajgce adekwatny stopien
bezpieczeristwa odpowiadajacy ryzyku okreslonym w tym artykule,

b) zobowigzuje sie do nadania upowaznienn do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaty powierzone dane w celu realizacji
umowy,

c) zapewnia, ze osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy Iub podlegajg ustawowemu
obowigzkowi zachowania tajemnicy, zarbwno w trakcie trwania zatrudnienia
w Podmiocie Przetwarzajgcym jak i po jego ustaniu,

d) moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora,

e) po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem danych
O50BOWYEH i 4 wszelkie dane osobowe oraz usuwa wszelkie
ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych,

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje pomaga
Administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36
Rozporzadzenia,

g) po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je Administratorowi, ale nie pdZniej niz w ciggu 24 godzin,



Z,

3:

h) biorgc pod uwage charakter przetwarzania, w miare mozliwosci oraz przy
uwzglednieniu ograniczen, o ktérych mowa w art. 23 Rozporzadzenia pomaga
Administratorowi w niezbednym zakresie wywigzac¢ sie z obowigzku odpowiadania
na zadania osoby, ktérej dane dotycza w zakresie wykonywania jej praw
okreslonych w rozdziale lll Rozporzadzenia,

i) udostepnia Administratorowi niezwtocznie wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia oraz
niniejszej umowie,

j) umozliwia Administratorowi lub osobie upowaznione] przez Administratora
przeprowadzenie kontroli w postaci audytéw, inspekcji, dotyczgcych oceny czy
srodki zastosowane przez Podmiot Przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia
niniejszej umowy; dziatania, o ktérych mowa powinny nastgpi¢ w godzinach pracy
Podmiotu Przetwarzajgcego nie pdiniej niz w ciggu 24 godzin od powziecia o nich
wiadomosci lub w innym terminie wskazanym przez Administratora.

k) Zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora lub nie dtuzszym niz 7 dni.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania
danych osobowych Podmiot Przetwarzajacy korzysta z ustug podwykonawcow to:
a) podwykonawca winien spetnia¢ te same gwarancje i obowigzki w zakresie
ochrony danych osobowych jakie zostaty natozone na Podmiot Przetwarzajacy
W niniejszej umowie,
b) jezeli podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkdw
ochrony danych osobowych, petng odpowiedzialnos¢ za ten stan wobec
Administratora ponosi Podmiot Przetwarzajacy.

Przekazanie powierzonych Podmiotowi Przetwarzajgcemu danych do panstwa trzeciego
lub organizacji miedzynarodowej moze nastgpi¢ jedynie na pisemne polecenie
Administratora chyba, ze obowigzek taki naktada na Podmiot Przetwarzajgcy prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot Przetwarzajacy; w takim
przypadku przed rozpoczeciem przetwarzania Podmiot Przetwarzajgcy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Administrator zgodnie z art. 28 ust. 3 lit h) Rozporzadzenia ma prawo kontroli poprzez
przeprowadzanie audytéw, w tym inspekcji, czy $rodki zastosowane przez Podmiot
Przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia niniejszej umowy.

OBJASNIENIA.



1) Naleiy podac rodzaj danych: dane osobowe zwykfe lub/i dane osabowe szczegdlnych kategorii.
2) Nalezy podac kategorie lub kategorie osob, ktérych dane dotyczq, np.:
- pracownicy administratora,
- osoby zatrudnione na innej podstawie niz stosunek pracy,
- 0soby uczgce sie u Administratora,
- osoby biorgce udziat w konkursie ............c.cu......... (podaé nazwe konkursu),
- osoby realizujqce ustugi na rzecz Administratora,
- kontrahenci.
3) Nalezy podad czas trwania przetwarzania

4) Nalezy wstawic jedno z okreslen:
- usuwa,
-zwraca Administratorowi.




Zatgcznik Nr 12
Do Polityki Bezpieczeristwa Danych Osobowych
w UMiG w Ostrorogu

KLAUZULA INFORMACYINA

Zgodnie z art. 13 ust. 1 i 2 ogdblnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679 informujemy, ze:

1. Administratorem przetwarzajgcym Pani(a) dane osobowe jest Burmistrz Miasta i Gminy
Ostrordg, z siedzibg w Ostrorogu, ul. Wroniecka 14.

2. W UMIG Ostrorég wyznaczony zostat Inspektor Ochrony Danych, mail: .............

Pani(a) dane osobowe bedg przetwarzane W CeIU ... ieeerce vt
D, DI SEAWIE ottt s ans o ek S m s amh AR PR A o e 0 SR e En AR B AP AT R RSP OR
Odbictea Pani(a) danveh OSOROWYEN ST wusuissmmsmssimsins it masissmesssnsms

5. Pani(a) dane osobowe nie beda przekazywane do paristwa trzeciego lub organizacji
miedzynarodowe].

6. Pani(a) dane osobowe bedg przechowywane przez okres ..o cveeeeisisesieneenas

7. Posiada Pani(-) prawo zgdania dostepu do tresci swoich danych, prawo ich
sprostowania, usuniecia ograniczenia przetwarzania, wniesienia sprzeciwu wobec
przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody na
przetwarzanie w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed jej cofnieciem.

8. Posiada Pani(-) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
jezeli uzna Pani (-), ze przetwarzanie narusza przepisy ogolnego rozporzadzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016 r.

9. Podanie przez Pania(a) danych osobowych jest wymogiem
ustawowym/umownym/warunkiem zawarcia umowy? . Jest Pani(-) zobowigzany do ich
podania (przyp. lub nie jest Pani(-) zobowigzany) , a konsekwencjg niepodania danych
osobowych bedzie ......ccoeveeviieiiiiiceie e

10. Przetwarzanie podanych przez Panig(-) danych osobowych nie bedzie podlegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art.
22 ust. 1i 4 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r.

OBJASNIENIA.
1) niepotrzebne skreslic

BUR TRZ

dr Stapomir Szalata



Zatgcznik Nr 13
do Polityki Ochrony Danych Osobowych
w UMIG w Ostrorogu

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgodnie z art. 6 ust. 1 lit. a ogélnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679 wyrazam zgode, na
przetwarzanie moich danych 0SOBOWYCH ...t e .
przez Burmistrza Miasta i Gminy Ostrorog w celu

Zgodnie z art. 7 ust. 3 wyzej wskazanego Rozporzadzenia zgoda udzielona na przetwarzanie
danych osobowych moze by¢ wycofana w formie oswiadczenia na pismie w dowolnym
czasie, nie wptywa to jednak na zgodno$¢ przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem.

(miejscowost i data) (podpis osoby wyrazajgcej zgode)

OBJASNIENIA.

1) wskazac o jakie dane osobowe chodZzi.

BUR TRZ

omir Szalata



Zatgcznik Nr 14
o Polityki Ochrany Danych Osobowych
w UMIiG w Ostrorogu

Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych

&1

Osoby zobowigzane do ochrony danych osobowych

1. Osobami odpowiedzialnymi za ochrone danych osobowych, zgodnie z wtasciwoscig, 53 :
a) Burmistrz,
b) Zastepcy Burmistrza,

c) 10D,
d) ASI,
e) KKO,

f) osoby upowaznione do przetwarzania danych osobowych,
g) osoby, ktére nie przetwarzajg danych osobowych, ale w ramach czynnosci poznaty
sposoby ich zabezpieczania.

§2

Obowigzki oséb zobowigzanych do ochrony danych osobowych w sytuacji naruszenia
ochrony danych osobowych

1. Kazdy zobowiagzany do ochrony danych osobowych, zwany dalej Zobowigzanym, jesli
stwierdzi lub podejrzewa naruszenie zabezpieczenia danych osobowych, powinien
niezwtocznie poinformowac o tym:

a) witasciwego KKO, ktorego obowigzkiem jest poinformowanie o naruszeniu
Administratora lub osoby zastepujgcej Burmistrza, ABS i 10D.

b) bezposrednio Administratora w sytuacjach szczegdlnych, do ktorych zaliczy¢ mozna
podejrzenie braku bezstronnosci oséb wskazanych w § 2 pkt. 1 lit. a).

2. W celu poinformowania Administratora stosuje sie wzor stanowigcy zatgcznik nr 1 do
do niniejszej Instrukcji.

3. Informacje o naruszeniu Administrator powinien niezwtocznie przekaza¢ do 10D w celu
umozliwienia mu realizacji jego obowigzkow.

4. Zobowigzany, ktéry stwierdzit lub podejrzewa naruszenie zabezpieczenia danych
osobowych, oprdcz obowigzku wymienionego w § 2 pkt. 1 powinien:



a) powstrzymaé sie od wykonywania pracy lub jakichkolwiek czynnosdci mogacych
spowodowac zatarcie $ladéw lub dowodow naruszenia,

b) podja¢, odpowiednie do zaistniatej sytuacji dziatania niezbedne do zapobiezenia
dalszym zagrozeniom, ktére mogg skutkowac naruszeniem danych osobowych.

Administrator, a w przypadku jego nieobecnosci osoba wyznaczona przez Burmistrz, po
stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony danych osobowych

powinien:

a) przystgpi¢ do identyfikacji rodzaju zdarzenia, a w szczegolnosci do okreslenia skali
zniszczen, dostepu do danych osobowych itp.,

b) podjgé odpowiednie kroki w celu zminimalizowania szkdd i rozmiaréw zdarzenia oraz
zabezpieczenia przed usunieciem $ladéw zdarzenia,

c) osobiscie lub poleci¢ 10D w terminie 72 godzin przesta¢ do wtasciwego Organu
Nadzorczego zgtoszenie naruszenia ochrony danych osobowych jezeli skutkowato
ono ryzykiem naruszenia praw i wolnosci osdéb fizycznych;

d) osobiscie lub poleci¢ 10D bez zbednej zwtoki zawiadomi¢ osobe, ktérej dane dotycza
o naruszeniu jezeli skutkowato ono ryzykiem naruszenia praw i wolnosci osob
fizycznych; postepowanie to powinno by¢ zgodne z art. 34 RODO,

IOD jest zobowigzany zarejestrowac zdarzenie; wzor ,Rejestru naruszen ochrony
danych osobowych W UMIG W Ostrorogu” stanowi zatgcznik
nr 2 do niniejszej Instrukcji.

Administrator, czynnosci o ktorych mowa w § 2 pkt. 3 lit. b), c), w sytuacjach
szczegblnych, takich jak konieczno$¢ zgtoszenia naruszenia ochrony danych osobowych
do witasciwego Organu Nadzorczego, moze dokumentowac wykorzystujgc zataczniki do
PODO okresSlone w rozdziale XIV Polityki ,Monitorowanie przestrzegania RODO, innych
wiasciwych przepisdow o ochronie danych osobowych oraz PODO”; sporzgdzeniem tej
dokumentacji  powinien  zaja¢ sie  wskazany pracownik  Administratora,
a w sytuacjach szczegolnych 10D; sprawozdanie z okolicznosci zdarzenia osoba
sporzadzajgca przedktada Burmistrzowi.

W przypadku zdarzenia majgcego zwigzek z systemem informatycznym ASI zobowigzany

jest do:

a) szczegotowej analizy systemu w celu potwierdzenia lub wykluczenia faktu naruszenia,

b) wygenerowania, wydrukowania wszystkich mozliwych dokumentow, raportow lub
zestawien, ktore mogg pomaoc w ustaleniu okolicznosci zdarzenia, opatrujac je

c) datgi podpisem,

d) fizycznego odtaczenia urzadzenia, segmentu sieci, ktére mogty umozliwia¢ dostep do
bazy danych osobowych osobie nieupowaznionej,

e) wylogowania uzytkownika podejrzewanego o naruszenie ochrony danych
osobowych,



f) zmiany haset na konta, poprzez ktdre uzyskano nielegalny dostep,

g) przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, przywrdcenia jej z ostatniej kopii awaryjnej z zachowaniem $rodkdow
ostroznosci przed ponownym dostepem tg sama droga przez osobe nieupowazniong,

9. ASI o podjetych dziataniach powinien niezwtocznie poinformowaé Administratora.

10. Wszyscy zobowigzani majg obowigzek udzieli¢ wszelkiej niezbednej pomocy przy
realizacji zadan przez I0D.




Zatgcznik Nr 1
do Instrukcji Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych

WZOR ZGLOSZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH
DO WEASCIWEGO ORGANU NADZORCZEGO

{pieczgtka nagtéwkowa)
(znak sprawy)

(dane adresowe wiasciwego organu nadzorczego)

Zgodnie z art. 33 ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679 zgtaszam fakt naruszenia ochrony danych
osobowych w Urzedzie Miasta i Gminy Ostrordg, z siedziba przy ul. Wroniecka 14.

Naruszenie zostato zgtoszone do Administratora w dniu .........oco........ O EOUZINIE svvsiimismsons
o 7 Y. Ponizej przedstawiono informacje wynikajace
z art. 33 ust. 2 wskazanego wyzej Rozporzgdzenia.

1. Opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywanie kategorii i przyblizonej liczby oséb, ktérych dane dotycza, oraz kategorii
i przyblizonej liczby wpiséw danych osobowych, ktérych dotyczy naruszenie.

2. Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji.

4. Opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodkéw w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

(Podpis Administratora lub osoby upowaznionej

OBJASNIENIA.
1) W zaleinosci od okolicznosci podac zamiennie: ,Naruszenie zostafo wykryte przez Administratora w dniu
viwsessie O JOUZINE wovvivvaiisnini™




Zatgcznik Nr 2

do Instrukcji Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych

{pieczqgtka nagtowkowa)

REJESTR

NARUSZEN OCHRONY DANYCH OSOBOWYCH

w UMIG Ostroroég

Decyzja Decyzja
; : - : Administratora o | Administratora o
Data i godzina | Imie i nazwisko ; . o
; ; . %5 0z zgtoszeniu powiadomieniu .
zgtoszenia 10D osoby ) . . . ] . Opis podjetych dziatan \ . Podpis
Lp. o Okolicznoséci naruszenia Skutki naruszenia naruszenia 0 naruszeniu .
faktu zgtaszajacej zaradczych L. g Administratora
. ) wiasciwemu osoby, ktdrej
naruszenia naruszenie g
organowi dane dotycza
nadzorczemu
1. 2. 3. 4. 5. 6. F 8. 9.

dr Staponir Szalata




Zatyozmi: hr 15
do Polityxi Cohrony Do vrh Gsobowyeh
LG e Ostroregu

Pierwotry poziom ryzyka (Rp) obliczany jest wedlug wzoru:
Rp = P*{Sd+Si+Sp)

Ciowniki

Koricowy potiom ryzyka (Rk) obliczany jest wedlug wzoru:
Rk = Px(Sd/EZCd+SI/ZCi+5p/ECp}

Rp € {2,48; e (G4a8)
P - prawdopodobienstwo materializacji zagrozenia, P € {0,1,2,3,4} 1C - skutecznosé zabezpieczenia, Cd;Ci;Cpe {1,2,3,4)
Fdiie gdzie:
a - zdarzenie niepr2 wdopodobne(zagrozenie n' v ystepuie)
1 —zdarzenie praw 2 nieprawdopodobne 1 brak zabezpieczenia
2 —zdurzonie malo prawdopodobne 2 zabezpieczenie ogranicza poziom ryzyka
3 —zdarzenie w, s0ce pra~dopodobne 3 zabezpieczenie w istotny sposob ozranicza poziom ryzyka
4 — zderzenie riernal pewne 4  zabezpieczenie w bardzo istotny spezib ogranicza poziom ryzyka
Sd - skutki dla dostepnosci informacji, Sd €(0,1,2.3,4)
Si — skutki dla integralnoici informacji, 5i €{0,1,2,3,4}
Sp - skutki dla poufnosci informacji, Sp €{0,1,2,3,4} Zasoby
= |

gdaie
0 = zdarz4nie nio gow osuje skutku (brak podatnos i)
1 - tdarzenie wywcluje niewieiki skutek
2 —1derzenie v wo'uje 1naczacy shutek
3 = zdarzenie oti'e bard> 0 znac o, 2t utek
4 —zdarz=nie v wolge skute ! katastrofs oy

Sprzet/Sie¢/Nosniki

Oprogramowanie

Personel/Organizacja

Siedziba

Dokumenty papierc we

Kategorie zagrozen

Brak

Fiz;cine

Organizac,ne

Techniczne

Person-

Strona 1

Jwnysokie [

progowe
akceptowalne
niskie
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