BURMISTRZ
MIASTA | GMINY

OSTROROG

Zarzadzenie Nr 70/2017
ul. Wrenieeka 14, 64-580 Ostrorég

Burmistrza Miasta i Gminy Ostrorég

z dnia 6 pazdziernika 2017 r.

w sprawie zabezpieczenia danych osobowych przetwarzanych w Urzedzie Miasta
i Gminy Ostrorog

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(t. j. Dz. U. z 2016r. poz. 446 ze zm.) w zwigzku z art. 36 ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (t. j. Dz. U. z 2016 r., poz. 922) oraz § 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024) zarzadzam, co
nastepuje:

§ 1. Wprowadzam do stosowania ,Polityke bezpieczenstwa przetwarzania danych

osobowych w Urzedzie Miasta i Gminy Ostrordg, stanowiaca zatgcznik nr 1 do
zarzadzenia.

§ 2. Wprowadzam do stosowania ,Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Ostrorog”, stanowiaca zatacznik nr 2 do zarzadzenia.

§ 3. Zobowigzuje Administratora Bezpieczenstwa Informacji oraz Administratora

Systeméw Informatycznych do zapoznania pracownikéw Urzedu Miasta i Gminy Ostrorég
Z niniejszym zarzadzeniem,

§ 4. Zobowigzuje pracownikdéw Urzedu Miasta i Gminy Ostrordg do przestrzegania
niniejszego zarzadzenia.

§ 5. Nadzdr nad wykonaniem zarzgdzenia powierzam Administratorowi
Bezpieczenstwa Informacji oraz Administratorowi Systemoéw Informatycznych.

§ 6. Traci moc Zarzadzenie Nr 52/2011 Burmistrza Miasta i Gminy Ostrordg z dnia
29 grudnia 2011 r., w sprawie zabezpieczenia danych osobowych przetwarzanych w

Urzedzie Miasta i Gminy Ostrordg.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy Ostrorég




Zatgcznik nr 1 do

Zarzadzenia Nr 70/2017

Burmistrza Miasta i Gminy Ostrorég
z dnia 6 pazdziernika 2017 r.

POLITYKA BEZPIECZENSTWA

przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Ostrorég

Rozdziat |

Postanowienia ogdéine

§. 1.1. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i
Gminy Ostrorég, zwana dalej ,Politykg”, zostata opracowana w zwigzku z § 3 ust. 1
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024).
2. Celem Polityki jest wskazanie podstaw dla wiasciwego wykonania obowigzkoéw
Administratora Danych Osobowych w zakresie bezpieczenstwa i prawidtowej ochrony
przetwarzanych danych osobowych.
3. Polityka okresla zasady przetwarzania danych osobowych, oraz ich zabezpieczenia, jako
zbiér regut i zalecen, regulujgcych sposéb ich zarzadzania, ochrony i przetwarzania w
Urzedzie Miasta i Gminy Ostrorog.
4. Polityka zawiera zestaw informacji dotyczgcych szacowania proceséw przetwarzania
danych osobowych oraz obowigzujgcych zabezpieczen technicznych i organizacyjnych,
zapewniajgcych wtasciwg ochrone przetwarzania danych osobowych.
5. Opracowang Polityke stosuje sie do danych osobowych przetwarzanych systemach
informatycznych, na no$nikach elektronicznych oraz w sposéb tradycyjny.
6. Fakt zapoznania sie z Politykg pracownik potwierdza wiasnorecznym podpisem w

stosownym oswiadczeniu.



§ 2.1. Definicje i pojecia zawarte w Polityce.

Wszystkie pojecia i definicje zawarte w Polityce znajdujg wspolne powiazania zawarte w
niniejszym dokumencie, a takze z innymi dokumentami, ktére obowigzujg w Urzedzie Miasta i
Gminy Ostrorég w zakresie ochrony danych osobowych.

2. Administrator Danych Osobowych (ADO) - w Urzedzie Miasta i Gminy Ostroroég jest nim
Burmistrz Miasta i Gminy Ostrorég. ADO decyduje o $rodkach i celach przetwarzania danych
osobowych w Urzedzie Miasta i Gminy Ostrorog.

3. Administrator Bezpieczenstwa Informaciji (ABI) - jest to osoba wyznaczona przez ADO. ABI
podlega bezposrednio ADO. Powotany ABI musi spetnia¢ wymogi,

0 ktérych mowa w art. 36a ust. 5 ustawy o ochronie danych osobowych. ABI podlega
zgtoszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.

4. Administrator Systemoéw Informatycznych (ASI) - jest to osoba wyznaczona przez ADO.
ASI jest odpowiedzialna za funkcjonowanie infrastruktury informatycznej, na ktéra sktada sie
wyposazenie, systemy i aplikacje informatyczne. Odpowiada za ich przeglady i konserwacije,
oraz za stosowanie technicznych i organizacyjnych $rodkéw bezpieczenstwa w systemach
informatycznych.

S. Bezpieczenstwo Przetwarzania Danych - oznacza zachowanie integralnosci, poufnosci i
rozliczalnosci danych osobowych, a ponadto dostepnosci niezawodnosci.

6. Dane Osobowe - definicja okreslona jest w art. 6 ustawy o ochronie danych osobowych.

7. GIODO - oznacza Generalny Inspektor Ochrony Danych Osobowych.

8. Integralno$¢ danych - oznacza wiasciwosé zapewniajgca pewnos$é, iz nie dokonano
zmiany lub zniszczenia danych w sposéb nieautoryzowany.

9. Naruszenie ochrony danych osobowych - jest to zamierzone lub niezamierzone naruszenie
obowigzujgcych $rodkéw technicznych organizacyjnych, zastosowanych w celu ochrony
danych osobowych, w szczegdlnosci, gdy stan urzadzenia, zawarto$é zbioru danych
osobowych, ujawnione metody pracy, zasady funkcjonowania oprogramowania i komunikagiji
w sieci telekomunikacyjnej mogg wskazywaé na naruszenie ochrony danych osobowych.

10. Poufno$¢ - jest to wiasciwosé dajgca pewnosé, ze do danych osobowych ma dostep

wytgcznie osoba upowazniona.



11. Rozliczalnos¢ - jest to wiasciwosé zapewniajaca, ze dziatania pracownika/uzytkownika
zewnetrznego mogg by¢ przypisane w  sposéb  jednoznaczny tylko temu
pracownikowi/uzytkownikowi zewnetrznemu.

12. Przetwarzanie danych osobowych - sg to jakiekolwiek dziatania wykonywane na danych
osobowych, w szczegdlnosci takie jak: pozyskiwanie, gromadzenie, wglad, przenoszenie,
utrwalanie, udostepnianie, usuwanie, a réwniez te, ktére wykonuje sie w systemach
informatycznych.

13. Ustawa - rozumie sie ustawe o ochronie danych osobowych z dnia 29 sierpnia 1997 roku
(Dz. U.z 2014 r., poz. 1182 z pdzn. zm.).

14. Rozporzagdzenie - rozumie sie rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z
2004 r., Nr 100, poz. 1024).

15. Urzad - rozumie sie Urzad Miasta i Gminy Ostrorog ul. Wroniecka 14, 64-560 Ostrorég.
16. Uzytkownik systemu - jest to osoba zatrudniona w Urzedzie, posiadajgca upowaznienie,
identyfikator, hasto dostepu, upowazniajgce do przetwarzania danych osobowych w systemie
informatycznym.

17. Uzytkownik zewnetrzny - jest to osoba niezatrudniona w Urzedzie posiadajaca
uprawnienia do przetwarzania danych osobowych w zwigzku z wykonywaniem powierzonych
obowigzkow.

18. Wihasciciel zasobdw danych osobowych - jest to osoba kierujgca komérka organizacyjng
(Referatem) w Urzedzie, odpowiedzialna za ochrone danych osobowych przetwarzanych w
podlegtej komérce lub na samodzielnym stanowisku pracy, zobowigzana zastosowac
wszelkie $rodki techniczne i organizacyjne zapewniajgce wiasciwg ochrone danych
osobowych, stosowna do zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci: zabezpieczenie danych przed ich udostepnieniem osobie nieupowaznionej,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy, przed
nieautoryzowang zmiana, utrata, uszkodzeniem lub zniszczeniem.

19. System informatyczny - jest to zespét wspdtpracujgcych urzadzen, programoéw, procedur
zwigzanych z przetwarzaniem danych osobowych, oraz narzedzi programowych

zastosowanych w celu przetwarzania danych osobowych.



20. Zbior danych osobowych - jest to kazdy, posiadajgcy strukture zestaw o charakterze
osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie.
21. Zbior nieinformatyczny - jest to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie, prowadzony w formie nieelektronicznej, poza
systemem informatycznym, w szczegdlnosci w formie kartoteki, skorowidza, ksiegi, wykazu,
a takze w kazdej innej formie w postaci zbioru.
§ 3 ADO zobowigzany jest do zapewnienie przetwarzania danych osobowych ze
szczegolng starannoscia realizujgc nastepujgce zasady:
1) przetwarzanie danych osobowych na podstawie art. 23 ust. 1 Ustawy,

2) spetnianie obowigzku informacyjnego wobec 0séb, ktérych dane osobowe

dotyczg zgodnie z art. 24 Ustawy,

3) udzielanie informacji na temat przetwarzania danych osobowych, na wniosek

osoby, ktérej dane dotycza.

§ 4. 1. Aktualizacja dokumentacji zwigzanej z ochrong danych osobowych.

Polityka oraz wszystkie dokumenty z nig powigzane, powinny by¢ aktualizowane wraz ze
zmianami w przepisach prawa dotyczgcych ochrony danych osobowych, oraz zmianami
wynikajgcymi z organizacji i funkcjonowania Urzedu.
2. W przypadku potrzeby wynikajacej ze zdarzen zwigzanych z naruszeniem ochrony danych
osobowych nalezy dostosowaé dokumentacje do witasciwych procedur, ktére w sposdb
skuteczny beda chronity dane osobowe.
3. W kazdym przypadku zmiany zapisow niniejszej Polityki wymagajg aktualizacji inne
dokumenty powigzane z Polityka.

4. Zmiany w dokumentacji wprowadzane sg za wiedzg i na polecenie ADO.

§ 5. 1. Zarzadzanie ochrong danych osobowych.
Celem wiasciwej realizacji zamierzen, a takze skutecznej ochrony danych osobowych
nalezy stosowac nastepujgce dziatania:
1) upowaznic¢ pracownikow i uzytkownikéw zewnetrznych do przetwarzania danych
osobowych,
2) przeszkoli¢ pracownikéw uprawnionych do przetwarzania danych osobowych w

zakresie bezpieczenstwa,



3) przypisa¢ uzytkownikom okreslonych cech pozwalajgcych na ich identyfikacje w
systemach informatycznych, dajgcych mozliwos¢ dostepu do przetwarzania
danych osobowych odpowiednio do zakresu upowaznienia,

4) kontrolowac¢ sposob postepowania przy przetwarzaniu danych osobowych,

5) podejmowaé stosowne dziatania, celem wyeliminowania stwierdzonych
nieprawidtowosci,

6) na biezgco wdraza¢ nowe rozwigzania techniczne i organizacyjne, ktoére

wzmocnig bezpieczenstwo danych osobowych.

2.W procesie nadzoru nalezy szczegdlnie uwzgledni¢ zabezpieczenie w zakresie

integralnoéci, poufno$ci oraz rozliczalnosci przetwarzania danych osobowych.

3. W procesie zarzgdzania nalezy stosowac dziatania, ktére spowoduja, ze uzytkownicy

systemu i uzytkownicy zewnetrzni beda:

1) odpowiednio przygotowani i wprowadzeni do przetwarzania danych
osobowych,

2) zapoznani z obowigzujgcymi procedurami i zasadami przetwarzania danych
osobowych w Urzedzie,

3) informowani na biezaco o wszelkich zmianach w procedurach.

§ 6. Dokumentacja powigzana z Polityka.

Na dokumentacje powigzang z procesem bezpieczehstwa przetwarzanych danych

osobowych w Urzedzie sktadaja

sie:

Lp.

w

=

Nazwa dokumentu ' Odpowiedzialny
I - ' ABI
Rejestr zbioréw danych prowadzony przez AB|I wraz z
wnioskami.
o . ADO
Whnioski zwigzane ze zgtoszeniem i aktualizacjg zbioru w
GIODO. B - L
Upowaznienie do przetwarzania danych osobowych. ADO

Ewidencja oséb upowaznionych do przetwarzania danych
osobowych. Ewidencja prowadzona jest odrebnie dla

pracownikow i uzytkownikdédw zewnetrznych.

 Ewidencja zbioréw danych osobowych podlegajacych ~ ABI



rejestracji.

6.  _ .. . : . _ABI
Ewidencja zbiorébw danych osobowych niepodlegajacych
rejestracji.

i ] : ; o ASI
Ewidencja programéw komputerowych stosowanych do
przetwarzania danych oraz opis sposobu przeptywu danych
pomiedzy systemami informatycznymi. Ewidencja zawiera takze
programy komputerowe objete siecig wewnetrzng, ktére nie sg
wykorzystywane do przetwarzania danych osobowych, a sa
stosowane w Urzedzie.

8. oot : o o .AB
Os$wiadczenie 0 zapoznaniu sie z przepisami i procedurami.
Ewidencja szkolen.

9. Rejestry i raporty z naruszenia danych osobowych. ABI/ASI

10. Zarzgdzenia ADO dotyczgce powotania AB |, ASI. ADO/ABI

1. . ; ; . ABI
Dokumentacja ze sprawdzen planowych i doraznych, w tym
plany, notatki, wyjasnienia, sprawozdania, zawiadomienia o
nieprawidtowosciach.

12, Protokoty z kontroli zewnetrznych. ADO/ABI

13 Ewidencja przenosnych nosnikéw informacji uzywanych przez, g
" pracownikow.

14. Ewidencja podmiotéw, ktérym powierzono przetwarzanieABI
danych, umowy w tym zakresie.

15 Obowigzujgce przepisy prawa w zakresie ochrony danychABI
" osobowych.

§ 7. Zadania i obowiagzki ADO.

Do gtéwnych zadan i obowigzkéw ADO nalezy:

1) zapewnienie, aby dane osobowe byty przetwarzane zgodnie z prawem,

2) zbieranie danych dla okreslonych celdéw i nie poddawanie dalszemu przetwarzaniu
niezgodnie z tymi celami,

3) zapewnienie merytorycznej poprawnosci i adekwatnosci danych w stosunku do celow, w
jakich sg przetwarzane,



4) przechowywanie w postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza,
jednak nie dtuzej, niz jest to niezbedne do osiggniecia celu przetwarzania,

5) zabezpieczenie srodkami technicznymi i organizacyjnymi, na poziomie wysokim
w rozumieniu zapiséw § 6 ust. 4 Rozporzadzenia, przetwarzania danych osobowych,
poprzez realizacje zadan okres$lonych w Ustawie,

6) prowadzenie dokumentacji opisujgcej sposdb przetwarzania danych oraz podjete
$rodki techniczne i organizacyjne zapewniajace ochrone danych,

7) nadanie uprawnien osobom majgcym dostep do danych osobowych,

8) zgtoszenie do rejestracji Gtdwnemu Inspektorowi Ochrony Danych Osobowych,

zbioréw danych o ktérych mowa w art. 43 ust. 1a Ustawy.

§ 8. 1. Zadania i obowiazki ABI. Do gtéwnych zadan i obowigzkéw ABI nalezy:

1) sprawdzanie zgodnosSci przetwarzania danych osobowych z przepisami o

ochronie danych osobowych,

2) opracowywanie sprawozdan dla ADO, oraz Generalnego Inspektora Ochrony

Danych Osobowych w przypadku, o ktérym mowa w art. 19 b ust. 1 Ustawy,

3) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposbdb

przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne

zapewniajgce ochrone danych osobowych, oraz przestrzeganie zasad w niej

okreslonych,

4) przeprowadzanie szkolen oraz zapewnianie zapoznania oséb upowaznionych do

przetwarzania danych osobowych z obowigzujacymi przepisami w tym zakresie,

5) prowadzi rejestr zbioréw danych przetwarzanych przez ADO.
2. ABI w zakresie realizacji swoich obowigzkéw, ma prawo zgda¢ od pracownikéw i
uzytkownikdéw zewnetrznych sktadania wyjasnien oraz wzywac i przestuchiwaé w razie
stwierdzenia naruszenia przepiséw o ochronie danych osobowych.

§ 9. 1. Zadania i obowiazki ASI. ASI nadzoruje przestrzeganie zasad ochrony danych

osobowych w systemach informatycznych Urzedu.

2. Do zakresu obowigzkéw ASI nalezy:

1) realizowanie decyzji ADO odnos$nie nadania osobom uprawnienn dostepu do

danych i wybranych funkcji narzedzi stuzacych do ich przetwarzania, w $rodowisku

Technologii Informacyjnej - zwanej dalej IT - Urzedu tj.:



a) tworzenie kont uzytkownikéw w systemach informatycznych;
b) przypisywanie, do kont, startowych haset uwierzytelniajgcych uzytkownikéw tych
kont;
c) przypisywanie do zatozonych kont polityk odnos$nie jakosci haset i czestotliwosci
ich zmiany;
d) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych,
e) resetowanie utraconych haset;
f) usuwanie kont i uprawnien dla kont oséb, ktére zakonczyty prace w Urzedzie;
g) dostarczanie ABI, danych potrzebnych do oceny prawidtowosci funkcjonowania
systemu informatycznego/ programéw.
2) planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju
$rodowiska IT w Urzedzie,
3) prowadzenie rejestru stosowanych programéw oraz sprzetu komputerowego
obejmujacego rodzaj i konfiguracje sprzetu,
4)zapewnienie i kompletowanie dokumentacji dotyczacej legalnosci oprogramowania
wykorzystywanego na stacjach roboczych / serwerach,
5) zabezpieczenie systemdw przetwarzania danych osobowych, w zaleznosci od
kategorii przetwarzanych w tym systemie danych,
6) planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systemoéw i danych,
7) automatyzacja zadan konserwacyjnych w systemie,
8) monitorowanie stanu s$rodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnos$ci sieciowej uzytkownikoéw,
9) w przypadku powstania zagrozenia ochrony danych osobowych, bezzwtoczne
podjecie stosownych dziatan, przeciwdziatanie probom naruszenia bezpieczenstwa
danych osobowych,
10) analiza raportéw wszelkich zdarzen, w tym incydentow zwigzanych z
bezpieczenstwem systemow przetwarzajgcych dane,
11) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i
ochronnego,
12) zapewnienie eksploatowanym systemom opieki serwisowej producenta
zawieranie umow regulujgcych formy tej opieki,

13) rozwigzywanie problemow towarzyszacych eksploatacji systemoéw



14) przygotowywanie, we wspotpracy z ABI instrukcji dla uzytkownikdédw systemow
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa
informacji,

15) prowadzenie szkolen na temat bezpiecznych zachowan uzytkownikow w

Srodowisku systemow IT.

§ 10. Odpowiedzialnos¢ Wiascicieli zasobéw danych osobowych.

Do obowigzkéw Wiascicieli zasobdéw danych osobowych nalezy:
1) zapewnienie pracownikom niezbednych uprawnien do przetwarzania danych
osobowych, poprzez wnioskowanie do ADO o nadanie upowaznien dla
pracownikéw podlegtej komorki organizacyjne;,
2) zapewnienie ztozenia przez pracownikéw o$wiadczenia o znajomosci przepiséw
o ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy
danych osobowych i informacji na temat zabezpieczenia tych danych,
3) zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych
osobowych przetwarzanych w okreslonym przez nich celu,
4) realizacja obowigzku informacyjnego o przetwarzaniu danych osobowych wobec
0s0b, ktérych dane sg pozyskiwane,
5) zapewnienie na zadanie uprawnionych osbéb, udostepnienia informacji o
przetwarzanych danych osobowych, oraz podmiotach, ktérym zostaty one
udostepnione,
6) wspotpraca i informowanie ABI oraz ASI o koniecznoéci utworzenia nowego
zbioru danych osobowych, jego zakresie, celu przetwarzania i udostepnianiu,

7) ztozenie wnioskow o rejestracje i aktualizacje zbioru danych do ABI.

§ 11. 1. Odpowiedzialno$¢ pracownikow i uzytkownikow systemow.

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych, konieczne jest szczegdlne =zaangazowanie ze strony kazdego
pracownika i uzytkownika zewnetrznego w zakresie ochrony danych osobowych.

2. Pracownicy, oraz uzytkownicy zewnetrzni sg zobowigzani do informowania o wszelkich
podejrzeniach naruszenia lub zauwazonych naruszeniach i stabosciach systemu
przetwarzajgcego dane osobowe do ABI.

3. Pracownicy i uzytkownicy zewnetrzni sg zobowigzani do:
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1) postepowania zgodnie z zasadami okreslonymi w Polityce,
2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich

zabezpieczania,
3) ochrony danych osobowych, oraz $rodkoéw przetwarzajgcych dane osobowe
przed nieuprawnionym dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub
znieksztatceniem,
4) wykonywania niezbednych dziatan w procesie przetwarzania danych celem
zapewnienia wtasciwej ich ochrony, w tym:
a) przestrzegania procedur zwigzanych z otwieraniem i zamykaniem
pomieszczen, a takze z wchodzeniem do obszaréw przetwarzania danych
osobowych os6b nieupowaznionych,
b) informowania ABI lub kierownictwo Urzedu o podejrzanych osobach
poruszajgcych sie w obszarze przetwarzania,
c) dokonywania identyfikacji ewentualnych zagrozen i przedktadanie ABI
projektdw i propozycji nowych rozwigzan, ktérych celem jest zwiekszenie

poziomu bezpieczenstwa danych.

§ 12. 1 Odpowiedzialno$¢ za naruszenie zasad ochrony danych osobowych.
Rozdziat 8 Ustawy, a takze art. 266 Kodeksu karnego, okresla odpowiedzialno$¢ pracownika
w przypadku naruszenia ochrony danych osobowych.

2. Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy - obowigzkiem pracownika jest przestrzegania
tajemnic prawnie chronionych okreslonych w odrebnych przepisach.
3. Ciezkie naruszenie obowigzkéw pracowniczych, moze skutkowaé rozwigzaniem umowy o

prace z winy pracownika bez wypowiedzenia umowy o prace.

§ 13. 1. Szkolenia.

Przed dopuszczeniem do przetwarzania danych osobowych, kazdy pracownik,
uzytkownik zewnetrzny, ktéry bedzie pracowa¢ na danych osobowych powinien zosta¢
zapoznany z obowigzujgcymi przepisami i przeszkolony przez ABI oraz ASI - jezeli bedzie
przetwarza¢ dane w systemie informatycznym. Szkolenie powinno obejmowac nastepujgce

zagadnienia:
1) obowigzujgce przepisy w zakresie ochrony danych osobowych,

2) procedury oraz zasady przetwarzania danych osobowych,
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3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w
systemach informatycznych,
4) zasady uzytkowania oprogramowania, urzgdzen i systeméw informatycznych
stuzgcych do przetwarzania danych osobowych,
5) rodzaje zagrozen jakie mogg by¢ zwigzane z przetwarzaniem danych osobowych
w systemach informatycznych,
6)zasady dostepu do pomieszczen, w ktoérych przetwarzane sg dane osobowe,
7) zasady i sposob postepowania w przypadku naruszenia ochrony danych
osobowych lub systemu informatycznego,
8)odpowiedzialnos¢ w przypadku naruszenia ochrony danych osobowych.

2. Pracownicy i uzytkownicy zewnetrzni powinni odbywac¢ szkolenia okresowe nie rzadziej niz

raz na dwa lata. Szkolenia te prowadzi ABI lub firma zewnetrzna.

§ 14. Zasady szczegolnej starannosci.
Kazdy pracownik i uzytkownik zewnetrzny dla witasciwego sposobu i zasad
przetwarzania danych osobowych zobowigzany jest do zachowania szczegélnej starannosci

przy przetwarzaniu danych osobowych, a w szczegélnosci:
1) stosowania wszelkich metod zabezpieczeh wynikajgcych w Polityki,

2) zabezpieczenia wydrukéw elektronicznych, a takze tych, ktére moga by¢
tworzone podczas kserowania, kopiowania, skanowania,

3) udzielania informacji zawierajacych dane osobowe wytacznie osobom i
podmiotom uprawnionym,

4) prowadzenia rozméw telefonicznych w sposob bezpieczny, zapewniajacy
przekazywanie informacji wytacznie osobom uprawnionym. Zachowanie w tym

zakresie zasady ograniczonego zaufania.

§ 15. 1. Miejsca i pomieszczenia przeznaczone do przetwarzania danych
osobowych.

Obszar przetwarzania danych osobowych obejmuje pomieszczenia znajdujgce sie w
budynku Urzedu przy ul. Wronieckiej 14:
1) piwnica — pomieszczenie centrali telefonicznej
2) parter — pokoj nr 3
3) pierwsze pietro - pokoje numer 11; 12; 13; 14; 15; 16; 17
4) drugie pietro - pokoje numer 22; 23; 24; 25; 26; 27
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2. Dane osobowe przetwarzane sg wytgcznie w miejscach bezpiecznych i bedacych pod
wiasciwym nadzorem osoby, ktéra przetwarza i nadzoruje ich przetwarzanie.

3. Pomieszczenia bezpieczne to takie, ktére nie jest pozostawione bez nadzoru
odpowiedzialnego pracownika, uzytkownika zewnetrznego.

4. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, podczas nieobecnosci osoby
upowaznionej, nalezy zamykac na klucz.

5. Obiekt jak i pomieszczenia sg zabezpieczone fizycznie zgodnie z obowigzujgcymi
procedurami i potrzebami:

6. Okna pomieszczen usytuowanych na parterze budynku od strony Urzedu Stanu Cywilnego
zabezpieczone sg kratami.

7. Pomieszczenia wyposazone sg w sprzet ppoz.

8. W przypadku wykonywania prac naprawczych, remontowych, montazowych przez firmy
zewnetrzne, dane osobowe zostajg nalezycie zabezpieczone przed nieupowaznionym
dostepem.

9. Kopie zapasowe nie mogg by¢ przechowywane w pomieszczeniu, w ktérym znajdujg sie
zbiory podstawowe.

10. Kazdy pracownik Urzedu w przypadku zauwazenia uchybien w zabezpieczeniu

pomieszczenia, zobowigzany jest do niezwtocznego poinformowania ABI.

§ 16. 1. Upowaznienia do przetwarzania danych osobowych.
Przetwarzanie danych osobowych jest mozliwe wytgcznie po uzyskaniu przez

pracownika upowaznienia do ich przetwarzania podpisanego przez ADO.

2. Upowaznienie do podpisania przez ADO przygotowuje ABI na pisemny wniosek
bezposredniego przetozonego pracownika badz Sekretarza.

3. Pracownik, uzytkownik zewnetrzny po przeszkoleniu podpisuje odwiadczenie o zapoznaniu
sie z przepisami i procedurami. Upowaznienie oraz oswiadczenie przechowywane jest w

aktach osobowych, oraz dokumentacji ABI.

4. Po podpisaniu upowaznienia ABI przekazuje kopie upowaznienia ASI w celu nadania

odpowiednich uprawnien w systemach informatycznych.

§ 17. 1. Ewidencja oséb upowaznionych.

ABI prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych.
2. Ewidencja jest prowadzona przez ABI.
3. Ewidencja zawiera:

1) imie i nazwisko osobv upowaznionei.
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data nadania upowaznienia,

)

3) data ustania upowaznienia,
) zakres i numer upowaznienia,
)

identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

§ 18. 1. Zbiory danych osobowych.

Dane osobowe przetwarzane sga w zbiorach z wykorzystaniem systeméw
informatycznych i w kartotekach ewidencyjnych.
2. Zbiory danych osobowych sg zlokalizowane w pomieszczeniach Urzedu.
3. Wykaz systeméw i aplikacji zwigzanych z przetwarzaniem danych osobowych, oraz
struktury zbioréw danych osobowych i opis struktur wskazujgcy zawarto$¢ poszczegdlnych
pdl, prowadzony jest przez ASI.
4. AS| prowadzi dokumentacje zwigzang ze sposobem i zasadami wspotpracy i przeptywu

danych pomiedzy poszczegdlnymi systemami.

§ 19. 1. Rejestracja zbioréw danych osobowych.

Zbiory danych osobowych podlegajg rejestracji w rejestrze prowadzonym przez ABI lub
ogodlnokrajowym rejestrze prowadzonym przez GIODO z wyjgtkiem danych o ktérych mowa w
art. 43 ust 1. Ustawy.

2. Kierownicy Referatéw, oraz pracownicy zatrudnieni na samodzielnych stanowiskach pracy
zgtaszajg potrzebe i zamiar przetwarzania nowego zbioru danych osobowych w celu
zarejestrowania go, lub dokonania aktualizacji w rejestrze prowadzonym przez ABI, lub
GIODO. Kierownicy przedktadajg ABI wniosek o planowanym utworzeniu zbioru danych.

3. Projekt zgtoszenia zbioru danych, lub jego aktualizacje, ktéry podlega rejestracji w
ogdlnokrajowym rejestrze zbioréw danych osobowych prowadzonych przez GIODO,
przygotowuje ABI i przedktada go do podpisania ADO. Rejestracji dokonuje ABI wypetniajac

wniosek na platformie e-giodo, znajdujacej sie na stronie www.giodo.gov.pl.

4. Zbior nalezy zarejestrowaé przed rozpoczeciem przetwarzania danych.

5. Po zarejestrowaniu zbioru, ABI aktualizuje prowadzong ewidencje zbioréw danych.
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§ 20. 1. Udostepnianie danych osobowych - zasady i procedury.
Udostepnianie danych osobowych odbywa sie na zasadzie potrzeby konieczne;.

2. Udostepnianie danych osobowych zewnetrznym uprawnionym podmiotom odbywa sie na
pisemny wniosek.

3. W przypadku udostepniania danych osobowych na zewnatrz ABI dokonuje oceny sposobu
przygotowania danych, a takze analizuje sposoéb i prawidtowosé przygotowania danych do
udostepnienia.

4. Dane osobowe przekazywane na zewnatrz sg przekazywane listem poleconym za
zwrotnym pos$wiadczeniem odbioru, lub innym bezpiecznym sposobem okreslonym
wymogami prawa lub umowa.

5. Fakt udostepnienia danych nalezy udokumentowaé pisemnie, poprzez wykonanie pisma

przewodniego lub notatki urzedowe;j.

§ 21. Odmowa udostepnienia danych osobowych.

ADO odmawia udostepnienia danych osobowych, jezeli spowodowatoby to:
1) ujawnienie wiadomosci zwierajgcych informacje niejawne,

2)zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa publicznego,
3)zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,
4) istotne naruszenie dobr osobistych osob, ktérych dane dotycza, lub innych oséb.

§ 22. 1. Powierzenie przetwarzania danych osobowych.

Powierzenie danych osobowych odbywa sie na zasadach okreslonych art. 31 ust. 1
Ustawy.
2. Powierzenie danych wystepuje wéwczas, gdy podmiot zewnetrzny ma dostep do danych
osobowych przetwarzanych przez Urzad.
3. ADO moze powierzy¢ innemu podmiotowi, wspétpracujacemu z Urzedem, przetwarzanie
danych, na zasadach wynikajgcych z umowy powierzenia.
4. W Urzedzie przetwarzane mogg by¢é dane osobowe, powierzone Urzedowi do
przetwarzania przez inny podmiot, na zasadach okreslonych w umowie powierzenia.
5. Umowa powierzenia musi mie¢ forme pisemna i powinna zawierac:

1) cel i zakres przetwarzania danych osobowych,

2) sposoby zabezpieczenia danych i zasady ich przetwarzania,
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3) zasady organizacyjne i techniczne jakie powinien spetni¢ podmiot, ktéremu
powierzono dane osobowe,
4) odpowiedzialno$¢ podmiotu, ktéremu powierzono dane osobowe za
nieprawidtowe przetwarzanie danych osobowych,
5) prawo do kontroli prawidtowosci przetwarzania danych przez upowaznionego
przedstawiciela podmiotu powierzajacego dane do przetwarzania.
6. Projekt umowy powierzenia przetwarzania danych innemu podmiotowi przygotowuje ABI.
7. Projekt umowy przygotowany przez podmiot powierzajgcy Urzedowi dane do

przetwarzania, przed podpisaniem przez ADO przedktada sie do zaopiniowania ABI.
8. ABI prowadzi ewidencje podmiotéw, ktérym powierzono przetwarzanie danych.

§ 23. 1. Zasady postepowania w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych.
Pracownicy, uzytkownicy zewnetrzni sg zobowigzani do szczegdlnej starannosci przy
przetwarzaniu danych osobowych.
2. Pracownicy, uzytkownicy zewnetrzni, kazdorazowo przed przystgpieniem do pracy, sa
zobowigzani do dokonania oceny i ogledzin stanowiska sprawdzajgc, czy nie ma
zauwazalnych sladéw nieuprawnionych dziatan dokonanych przez osobe nie upowazniona.
3. Sytuacje, na ktére nalezy zwréci¢ szczegdlng uwage to:
1) préba nieuprawnionego dostepu do pomieszczenia,
2) naruszenie lub proba naruszenia integralnosci, poufnosci bgdz rozliczalnosci,
3) niezamierzona zamiana lub utrata danych zapisanych na nosnikach jako kopie
Zzapasowe,
4) préba nieuprawnionego logowania lub inny sygnat wskazujacy na prébe lub
dziatanie wskazujgce na nielegalny dostep do systemu,
5) stwierdzenie braku sprzetu informatycznego, jego czesci lub nosnikéw
zewnetrznych zawierajgcych dane osobowe (wydruki, pamieé zewnetrzna, ptyty

CD, dysk twardy, itp.),
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4. W sytuacji stwierdzenia naruszenia lub préby naruszenia ochrony danych osobowych,
pracownicy, uzytkownicy zewnetrzni zobowigzani sg do niezwtocznego powiadomienia o tym
fakcie ABI.
5. ABI podejmujgc dziatania powinien w szczegdlnosci:
1) powiadomi¢ ADO o zaistniatej sytuaciji,
2) wypetnié¢ raport z naruszenia ochrony danych osobowych,
3) rozpocza¢ sprawdzenie dorazne,
4) wstrzymac prace na stanowisku, a takze zabroni¢ wykonywania jakichkolwiek
dziatan, ktére mogtyby utrudni¢ ocene i analize stwierdzonych dziatarn zwigzanych
Z naruszeniem ochrony danych,
5) zabezpieczy¢ materiaty, dokumenty w celu uniemozliwienia dostepu osobom
nieupowaznionym i dalszymi stratami,
6) dokona¢ oceny sytuacji, szczegdlnie dokonaC ogledzin stanowiska pracy,
pomieszczenia, stanu zabezpieczenia pomieszczenia, potencjalne skutki zwigzane
z naruszeniem ochrony danych osobowych,
7) sporzadzi¢ sprawozdanie i przekaza¢ ADO,
8) podja¢ dalsze dziatania stosownie do potrzeb i zaistniate] sytuacji.
6. Sytuacja zwigzana z naruszeniem lub prébg naruszenia ochrony danych osobowych
powinna by¢ przedmiotem analizy i wnioskéw celem uniemozliwienia podobnych zdarzen w

przysztosci.

§ 24. 1. Ochrona danych osobowych w zbiorach nieinformatycznych.

Zbiory i dane przetwarzane w tych zbiorach, to takie dane, ktére sg przetwarzane w
formie tradycyjnej, bez wykorzystywania systeméw informatycznych.
2. Dane osobowe w formie dokumentéw i wydrukédw podlegajg ochronie, a takze
odpowiedniemu ich zabezpieczeniu w meblach biurowych zamykanych na klucz.
3. Dokument, wydruki podlegajgce zniszczeniu nalezy zniszczy¢ skutecznie, tak by osoba
nieuprawniona nie mogta zapoznac sie z ich trescia.
4. Podczas niszczenia dokumentdéw nalezy przestrzega¢ przepiséw ustawy o Narodowym

Zasobie Archiwalnym i przepiséw wykonawczych do tej ustawy.
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§ 25. 1. Sprawdzenia dokonywane przez ABI. ABI dokonuje sprawdzenia w trybie,
sprawdzen planowych i doraznych.
2. Sprawdzen ABI dokonuje dla ADO oraz GIODO - w przypadkach okreslonych w Ustawie.
3. Przed przystgpieniem do sprawdzenia ABI przygotowuje plan sprawdzen na okres nie
krotszy niz kwartat i nie dtuzszy niz rok. Plan sprawdzen jest przedstawiany ADO przed
rozpoczeciem sprawdzenia. Plan sprawdzen zawiera co najmniej jedno sprawdzenie.
4. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania danych Ilub
zabezpieczenia danych sprawdzane sg co najmniej raz na 5 lat.
5. Sprawdzenie dorazne jest przeprowadzane niezwtocznie po powzieciu wiadomosci przez
ABI o naruszeniu danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.
6. Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie.
7. ABI sprawuje nadzér nad opracowaniem i aktualizowaniem dokumentacji opisujgcej
sposéb przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzania danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a takze nad przestrzeganiem zasad okreslonych w wyzej

wskazanej dokumentacji w drodze czynnosci sprawdzajgcych oraz poza sprawdzeniami.

§ 26.1. Postanowienia koricowe.
W sprawach nieuregulowanych w niniejszej Polityce zastosowanie majg przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz przepisy wykonawcze do

Ustawy.
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2. Wykaz zatacznikéw do polityki bezpieczenstwa przetwarzania danych osobowych w

Urzedzie Miasta i Gminy Ostrorég.

1. Zatacznik nr 1 - Upowaznienie do przetwarzania danych osobowych, dla

pracownikéw Urzedu,

2. Zatacznik nr 2 - Upowaznienie do przetwarzania danych osobowych, dla

uzytkownikéw zewnetrznych,

3. Zatacznik nr 3 - Ewidencja os6b upowaznionych do przetwarzania danych

osobowych (pracownicy Urzedu).

4. Zatacznik nr 4 Ewidencja osdb upowaznionych do przetwarzania danych osobowych

(uzytkownicy zewnetrzni).

5. Zatacznik nr 5 -. Ewidencja zbioréw danych osobowych przetwarzanych w Urzedzie

Miasta i Gminy Ostrordg zarejestrowanych w rejestrze GIODO.

6. Zatacznik nr 6 Ewidencja zbiorow danych osobowych przetwarzanych w Urzedzie

Miasta i Gminy Ostrordg zarejestrowanych w rejestrze ABI.

7. Zatacznik nr 7 - Ewidencja zbioréw danych osobowych przetwarzanych w Urzedzie

Miasta i Gminy Ostrorog niepodlegajgcych rejestraciji.

8. Zatacznik nr 8 - O$wiadczenie.

9. Zatacznik nr 9 - Raport z naruszenia ochrony danych osobowych w Urzedzie Miasta i

Gminy Ostrorég.
10. Zatgcznik nr 10 - Ewidencja szkolen w zakresie ochrony danych osobowych w
Urzedzie Miasta i Gminy Ostrorég.

11. Zatacznik nr 11 - Wniosek o planowanym utworzeniu zbioru danych osobowych/
Whiosek o aktualizacje zbioru danych w Urzedzie Miasta i Gminy Ostrorog.
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12. Zalagcznik nr 12 - Ewidencja programéw komputerowych stosowanych do
przetwarzania danych oraz opis sposobu przeptywu danych pomiedzy poszczegdlnymi

systemami

13. Zatacznik nr 13 - .Ewidencja podmiotéw, ktérym powierzono przetwarzanie danych

osobowych.

Burmistrz Miasta i Gminy Ostrordg




Zatgcznik Nr 1
do Polityki Bezpieczenstwa

WZOR

UPOWAZNIENIENTr

Na podstawie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014 r. poz. 1182 z pdzn. zm.) zgodnie z powierzonym zakresem czynnos$ci na zajmowanym
stanowisku

upowazniam

Pana/Panig

imie i nazwisko

do przetwarzania danych osobowych gromadzonych w systemie
informatycznym/nieinformatycznym w Urzedzie Miasta i Gminy Ostrorég w zbiorach:

L.p. Petna nazwa zbioru Zakres

upowaznienia

D -wg ad, W-wprowadzanie, M-modyfikacja, U-usuwanie

Identyfikator uzytkownika
(w systemie informatycznym)

Powyzsze upowaznienie wydaje sie na/okres do ................. / czas zatrudnienia.

Ostrorég, dnia

Administrator Danych Osobowych



Zatgcznik Nr 2
do Polityki Bezpieczenstwa

WZOR

UPOWAZNIENIENTr

Na podstawie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014 r. poz. 1182 z pdzn. zm.) zgodnie z przydzielonymi zadaniami

upowazniam

Pana/Panig

imie i nazwisko

do przetwarzania danych osobowych gromadzonych w systemie
informatycznym/nieinformatycznym w Urzedzie Miasta i Gminy Ostrorég w zbiorach:

L.p. ' Petna nazwa zbioru Zakres

upowaznienia

D -wg ad, W-wprowadzanie, M-modyfikacja, U-usuwanie

Identyfikator uzytkownika
(w systemie informatycznym)

Powyzsze upowaznienie wydaje sie na /okres do ................. /czas trwania stazu/ praktyki/
umowy.

Ostrorog, dnia

Administrator Danych Osobowych
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Zatgcznik Nr 8
do Polityki Bezpieczenstwa

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa komorki organizacyjne;

Stwierdzam wifasnorecznym podpisem, ze zapoznatem/am sie z Politykg
Bezpieczenstwa, oraz Instrukcja zarzgdzenia systemem informatycznym stuzgcym do

przetwarzania osobowych w Urzedzie Miasta i Gminy Ostrorég.

Jednoczes$nie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2014 poz. 1182 z p6zn. zm.) zobowigzuje sie do przetwarzania
danych osobowych zgodnie z prawem, do ochrony danych przed niepowotanym dostepem,
nieuzasadniong modyfikacjg, zniszczeniem, nielegalnym ujawnieniem lub pozyskiwaniem
danych osobowych przetwarzanych w Urzedzie Miasta i Gminy Ostrordg , oraz do zachowania
ich w tajemnicy w czasie trwania jak i po ustaniu zatrudnienia/ stazu/praktyki/obowigzywania

umowy*.

Jednoczes$nie o$wiadczam, ze zostatem/am poinformowany/a o odpowiedzialnosci

stuzbowej i karnej w przypadku naruszenia przepisow.

(imie, nazwisko i podpis osoby (data i podpis sktadajacego
przyjmujgcej odwiadczenie) o$wiadczenie)

niepotrzebne skresli¢




Zatagcznik nr 9
do Polityki Bezpieczenstwa

WZOR
Raport
z naruszenia ochrony danych osobowych
w Urzedzie Miasta i Gminy Ostrordg
1. Data:..o ,GOodzZING: .

(dzien, miesigc, rok) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jezeli wystepuje)

=

Lokalizacja zdarzenia:

(np. numer pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa:

5. Podjete dziatania:

6. Przyczyny wystgpienia zdarzenia:

7. Postepowanie wyjasniajace:
8. Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysztosci podobnych naruszen ochrony danych osobowych.

(Data i podpis Administratora Bezpieczenstwa Informacji) 7

/’,
] ‘ o)
L Stalwy

V4



Zatgcznik Nr 10 do Polityki
Bezpieczenstwa

WZOR
Ewidencja szkolen
w zakresie ochrony danych osobowych
w Urzedzie Miasta i Gminy Ostrorog
Lp. Data Nazwisko iimie =~ Podpis Podpis ABI  Podpis ASI
szkolenia osoby szkolonej osoby
_ | szkolonej
1 2 3 ' 4 5 6



Zatgcznik Nr 11 do
Polityki Bezpieczenstwa

Wzor

Whniosek o planowanym utworzeniu zbioru danych w Urzedzie Miasta i Gminy Ostrorég*

Whiosek o aktualizacje zbioru danych w Urzedzie Miasta i Gminy Ostrorég*

Proponowana nazwa zbioru danych
(nazwa zbioru danych powinna
odpowiadac celowi przetwarzania danych
oraz ich zakresowi, a takze odpowiadac
nazewnictwu stosowanemu w przepisach
prawa). Nazwa zbioru danych
podlegajacego aktualizacji

Podstawa prawna przetwarzania danych
osobowych w zbiorze danych

(nalezy wskazac przepis prawa lub
okresli¢ przestanke dopuszczalnosci
przetwarzania danych okreslong w art. 23
ust. lub w art. 27 ust. 2 ustawy o ochronie
danych osobowych)

Komérka organizacyjna/ Referat /
prowadzgca zbiér danych

Sposdb przetwarzania danych w zbiorze
(system informatyczny, forma papierowa)

Sposob zbierania danych do zbioru, w
szczegodlnosci informacja, czy dane do
zbioru sg zbierane od 0séb, ktérych
dotyczg, czy z innych zrédet

Zakres przetwarzania danych (nalezy
wskazac¢ kategorie danych osobowych
przetwarzanych w zbiorze danych)

Cel przetwarzania danych osobowych w
~ zbiorze danych
Opis kategorii 0séb, ktérych dane beda
przetwarzane =
Sposéb udostepniania danych ze zbioru,
w szczegodlnoéci informacja, czy dane ze
zbioru sg udostepniane innym podmiotom
niz upowaznione na podstawie przepiséw
prawa
Oznaczenie odbiorcy danych lub kategorii
odbiorcéw, ktérym dane



mogg by¢ przekazywane,
11 Informacja dotyczaca ewentualnego
przekazywania danych do panstwa
_ trzeciego i
Uzasadnienie potrzeby utworzenia zbioru
danych

data i podpis wiasciciela zbioru

* niepotrzebne skresli¢

Uwaga - w przypadku wniosku o aktualizacje zbioru danych, nalezy wypetni¢ pola w ktérych
dane podlegajg aktualizacji.
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Zatgcznik Nr 13 do Polityki
Bezpieczenstwa

Ewidencja podmiotéw, ktérym powierzono przetwarzanie danych

Nazwa Zakres - Uwagi
podmiotu, Podstawa prawna powierzenia
" ktéremu powierzenia Data
) powierzono przetwarzania/ Nr powierzenia
przetwarzanie umowy

danych
1.
2.
3.
4.
5.
6.
7.
8.
9.

10.




Zatacznik nr 2 do
Zarzadzenia Nr 70/2017
Burmistrza Miasta i Gminy Ostrorég

z dnia 6 pazdziernika 2017 r.

INSTRUKCJA
zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych w Urzedzie Miasta i Gminy Ostrorég

§ 1. 1. Postanowienia ogolne.

Niniejsza Instrukcja reguluje sposob zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Ostrorég, z uwzglednieniem wymogow
okreslonych w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r., w sprawie dokumentacji przetwarzania danych osobowych, oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do
przetwarzania danych (Dz. U. Nr 100, poz. 1024).

2. Celem Instrukcji jest okreslenie procedur bezpiecznego przetwarzania danych osobowych w
systemach informatycznych Urzedu Miasta i Gminy Ostrorog.

3. Zapisy Instrukcji dotycza ochrony danych osobowych, przetwarzanych w systemach
informatycznych w budynku Urzedu Miasta i Gminy Ostrordg przy ul. Wronieckiej , do ktoérych dostep
zapewnia lokalna sie¢ komputerowa, oraz w urzadzeniach przenosnych stanowiacych wiasnosé
Urzedu.

4 Nadzér nad przestrzeganiem zasad ochrony opisanych w niniejszej instrukcji petnia:

Administrator Bezpieczenstwa Informacii i Administrator Systemu Informatycznego.

Pracownicy upowaznieni do przetwarzania danych osobowych w systemie informatycznym,
zobowiazani sa do zapoznania si¢ z trescia niniejszej Instrukeji i jej przestrzegania.

5. Fakt zapoznania si¢ z Instrukcja pracownik potwierdza wiasnorgcznym podpisem w stosownym

o$wiadczeniu.

§ 2. Definicje.
Przez uzyte w niniejszym dokumencie okreslenia, nalezy rozumie¢:
1) Sie¢ lokalna - potaczenie komputeréw pracujacych w Urzedzie w celu wymiany danych dla

wiasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych,
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2) Siec€ rozlegta (publiczna) — sie¢ telekomunikacyjna nie bedgca siecig wewnetrzng, stuzgca
do $wiadczenia ustug telekomunikacyjnych w rozumieniu ustawy - Prawo telekomunikacyjne.
3) Wykaz zbioréw danych osobowych - wykaz zarejestrowanych jak i nie podlegajacych

rejestracji zboréw danych osobowych, przetwarzanych Urzedzie.

§ 3. 1. Procedury nadawania uprawnien do przetwarzania danych osobowych i
rejestrowania tych uprawnien w systemie informatycznym.

Administratorem systemdw informatycznych, bedgcych wtasnoscia Urzedu jest
Administrator Systeméw Informatycznych.
2. Do obstugi programu komputerowego, oraz urzgdzehn wchodzgcych w jego sktad,
stuzgcych do przetwarzania danych, dostep ma wytgcznie uzytkownik, posiadajgcy pisemne
upowaznienie Administratora Danych Osobowych.
3. Uprawnienia wygasajg z chwilg rozwigzania stosunku pracy lub pisemnego cofniecia
uprawnien.
4. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowaé w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, réwniez po ustaniu
zatrudnienia.
5. Administrator Systemdéw Informatycznych niezwtocznie rejestruje i wyrejestrowuje
uzytkownikéw w systemie informatycznym, ktérzy uzyskuja lub tracag prawo dostepu do
danych.
6. Administrator Systemoéw Informatycznych przydziela uzytkownikowi identyfikator, oraz
pierwsze hasto. Identyfikator osoby, ktéra utracita uprawnienia nie moze by¢ przydzielony
innej osobie.
7. Hasto uzytkownika jest sktadowane w systemie w bezpieczny sposodb.
8. Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci otwartego

tekstu.

9. Dostep do danych mozliwy jest wytgcznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia za pomocg hasta lub poprawnej weryfikacji karty SMART.
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10. Administrator Systemoéw Informatycznych w sytuacji awaryjnej moze zmieni¢ hasto

poprzez usuniecie obecnego, zapomnianego przez uzytkownika hasta i nadanie nowego

hasta, wymagajgcego zmiany w trakcie pierwszego logowania.

§4.
Stosowane metody i s$rodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem.

1.Uzytkownikowi upowaznionemu do przetwarzania danych, hasto przekazuje ustnie
Administratorowi  Systeméw  informatycznych. Uzytkownik nie moze udostepniac
identyfikatora, hasta i stanowiska roboczego innej osobie.
2. Hasto musi sie sktada¢ z co najmniej 8 znakéw. Nalezy stosowac hasta zawierajgce
kombinacje liter, cyfr i znakéw specjalnych. Zakazuje sie stosowanie haset zawierajgcych
nazwe uzytkownika, wiasnego imienia i nazwiska, ogodlnodostepnych informacji o
uzytkowniku, oraz przewidywalnych sekwencji znakéw z klawiatury.
3. Uzytkownik obowigzany jest zmieni¢ hasto niezwtocznie po przekazaniu, a nastepnie nie
rzadziej, niz co 30 dni. Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb
nieuprawnionych.
4. Hasto uzytkownika jest jego wtasnoscig i zna je wytgcznie dany uzytkownik. Zabronione
jest przekazywanie hasta innym osobom.

§5.
1. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

przeznaczone dla uzytkownikéw systemu.

Bezposredni dostep do danych, w zaleznoéci od stosowanego zabezpieczenia, uzytkownik
ma po poprawnym zweryfikowaniu karty dostepu lub podaniu identyfikatora i wiasciwego
hasta. Uzytkownik nie moze udostepniaé¢ karty dostepu, identyfikatora, hasta i stanowiska

roboczego osobom nieuprawnionym.



2. Uzytkownik ma obowigzek zamykania systemu, programu po zakonczeniu pracy.
Stanowisko komputerowe z uruchomionym systemem nie moze pozostawa¢ bez kontroli
pracujacego na nim uzytkownika.
3. Uzytkownik zobowigzany jest do takiego usytuowania monitora, aby uniemozliwic¢
przypadkowy wglad do danych osobom nieuprawnionym.
4. W celu zabezpieczenia danych przed wgladem os6b nieuprawnionych w przypadku
tymczasowego zaprzestania pracy na stanowiskach, na ktérych przetwarzane sg dane osobowe,
zainstalowana zosta¢ musi funkcja wygaszania ekranu aktywujgca si¢ po kilku minutach
bezczynnosci.
5. Zabrania si¢:
1) wykorzystywania sieci komputerowej do celéw innych niz wyznaczone przez
Administratora Danych Osobowych,
2) samowolnego instalowania i uzywania programéw komputerowych
(posiadajacych lub nie posiadajacych licencji),
3) trwalego lub czasowego kopiowania programéw komputerowych w catosci lub
czescel, jakimikolwiek srodkami i w jakiejkolwiek formie,
4) rozpowszechniania programéw komputerowych lub ich kopii wsrdd oséb
postronnych,
5) przenoszenia programoéw komputerowych z wlasnego stanowiska roboczego na
inne,
6) thumaczenia, przystosowywania, zmiany uktadu, lub dokonywania jakichkolwiek
innych zmian w programie komputerowym,
7)uzywania nielegalnych oprogramowan,
8) udostepniania osobom postronnym programoéw komputerowych, przez
mozliwos¢ dostepu do zasobdw sieci,
9) uzywania no$nikéw danych (FDD, HDD, urzadzenia mobilne: Pen Drive - USB,

Karty Flash), ktére mozna podejrzewac o zainfekowanie wirusem.
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6. Uzytkownik ma obowigzek niezwtocznie powiadomié Administratora

Bezpieczenstwa Informacji lub upowazniong przez niego osobe oraz Administratora
Systemdéw Informatycznych o:
1) podejrzeniach naruszenia bezpieczenstwa systemu (brak mozliwosci
zalogowania si¢ uzytkownika na jego konto),
2) stwierdzeniu fizycznej ingerencji w przetwarzane dane lub uzytkowane narzedzia

programowe.

§ 6.
Procedury tworzenia kopii zapasowych zbiorow oraz kopii zapasowych systemu
informatycznego uzywanych do ich przetwarzania oraz sposdb, miejsce 1 okres
przechowywania elektronicznych nosnikéw informacji zawierajacych dane osobowe, 1 kopii

zapasowych.

1. Administrator Systeméw Informatycznych wykonuje 1 nadzoruje regularne
wykonywanie kopii zapasowych danych przetwarzanych w systemach dla wszystkich baz
SQL’owych i bazy z programéw dziatajacych pod DOS’em.

2. Kopie wykonywane sa przy pomocy aktualnie licencjonowanych oprogramowan, stuzacych
do zarchiwizowania danych na nosnikach zewnetrznych, oraz poprzez wykonywanie kopii w
urzadzeniach obstugujacych aktualne standardy zapisu danych.

3. Kopie wykonywane sg na nosniki: DVD, tasmy do STREAMERA

4. Nosniki z kopiami zapasowymi przechowywane sg w pomieszczeniu zabezpieczonym w
bezpiecznej metalowej szafie.

5.Wykonywanie kopii bezpieczenstwa odbywa sie kazdego dnia w porze zmniejszonego
obciazenia serweréw. Nastepnie raz na tydzien wykonywana jest kopia bezpieczenstwa
tygodniowa, archiwizowana na nosnik zewnetrzny. Kopie: codzienna, tygodniowa,
miesieczna, kwartalna i roczna, sg kopiami cato$ciowymi.

6. Administrator Systemow Informatycznych okresowo sprawdza dalsza przydatnosci
nosnikow z Kopiami zapasowym; nosniki nieprzydatne pozbawia zapisu W sposéb
uniemozliwiajgcy ich odczytanie lub likwiduje poprzez fizyczne zniszczenie Z czynnosci tych

sporzadza notatki stuzbowe, ktore przechowywane sa w pomieszczeniu z serwerem.

7. Administrator Systeméw Informatycznych przeprowadza w okresach podtrocznych testy

kopi bezpieczenstwa.
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8. Na stacjach roboczych zainstalowane jest specjalistyczne oprogramowanie antywirusowe

majace na celu wychwycenie i zatrzymanie proby infekcji z urzadzen podiaczanych do
komputera przez uzytkownika.
9. Ochrong przed awariami zasilania, oraz zakldceniami w sieci energetycznej serwerdw i
stacji roboczych zapewnia zasilacz centralny UPS.
10. W celu zminimalizowania mozliwosci zainstalowania si¢ szkodliwego oprogramowania
podejmowane sg czynnosci profilaktyczne:
1) okresowe sprawdzanie sprawnosci i skutecznosci sprzetu komputerowego
zainstalowanego w  tutejszym Urzedzie, majace na celu usunigcie
nieprawidlowosci lub oprogramowania mogacego przyczyni¢ sie do niestabilnosci
systemu na poszczegdlnych stacjach roboczych,
2) stosowanie narzedzi programowych poprzez instalowanie na kazdej stacji
roboczej (komputerze) z dostepem do aplikacji 1 danych osobowych systemu
antywirusowego. System antywirusowy konfiguruje sie w sposéb umozliwiajacy
jego samoczynne uruchomienie si¢ i rozpoczgcie nieprzerwanej ochrony przez
caly czas pracy tej stacji poczawszy od momentu jej wiaczenia. Instalacja,
konfiguracja, uruchomienie i ochrona antywirusowa odbywa si¢ bez wiedzy
uzytkownika (w tle jego pracy).
11. Osoba odpowiedzialng za zarzadzanie oprogramowaniem jest Administrator Systemow
Informatycznych, ktéry dokonuje kontroli zastosowanych zabezpieczen, oraz analizuje ich
adekwatnos¢ 1 wskazuje nowoczesniejsze srodki zabezpieczen.
12. Procedury wykonywania przegladdw i konserwacji systemoéw oraz nosnikdw stuzacych do
przetwarzania danych:
1) prace dotyczace przegladow, konserwacji i napraw wymagajace zaangazowania
autoryzowanych firm zewnetrznych, sa wykonywane przez uprawnionych przedstawicieli
tych firm - serwisantéw, pod nadzorem Administratora Systemdéw informatycznych bez
mozliwosci dostepu do danych osobowych,
2) urzadzenia komputerowe, dyski twarde lub inne informatyczne nos$niki danych,
przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu danych osobowych w
sposéb trwaly lub naprawia si¢ je pod nadzorem Administratora Systemow

Informatycznych lub osoby przez niego upowaznione;j.
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§ 8. 1. Zasady postepowania z komputerami przeno$nymi.

Przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzuja procedury
okreslone w niniejszej instrukcji, dotyczace pracy na komputerach stacjonarnych.
2. Uzytkownikom powierza si¢ komputery przenosne na podstawie protokotu powierzenia. Protokdt
przygotowuje Administrator Systemdéw Informatycznych.
3. Uzytkownicy, ktérym zostaly powierzone komputery przenosne, powinni chroni¢ je przed
uszkodzeniem, kradzieza i dostepem osob postronnych, szczegdlna ostroznos¢ nalezy zachowaé
podczas transportu.
4. Obowiazuje zakaz uzywania komputeréw przenosnych przez osoby inne, niz uzytkownicy, ktorym
zostaty one powierzone.

§ 9. 1. Przechowywanie elektronicznych no$nikow informacji zawierajacych dane osobowe

oraz wydrukow.

Danych osobowych w postaci elektronicznej zapisane na dyskietkach, dyskach magnetooptycznych,

dyskach twardych nie mozna wynosi¢ poza siedzibe Urzedu.

2. Wymienne elektroniczne nosniki i informacji przechowywaé nalezy wytacznie w zamykanych
szafach biurowych w pomieszczeniach stanowiacych obszar przetwarzania danych okreslony w
Polityce Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy Ostrorég.

3.Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych pozbawia si¢
wczesniej zapisu tych danych.

4. Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone do
likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe
uszkadza w sposdb uniemozliwiajacy ich odczytanie.

5. Wydruki zawierajace dane osobowe przechowuje sie w miejscu i w sposdb uniemozliwiajacym
dostep osobom nieupowaznionym, a po uplywie ich przydatnosci, niszczone sa w sposob

uniemozliwiajacy ich odczytanie.



§ 10. 1. Postanowienia koncowe.

W sprawach nieokreslonych niniejsza Instrukcja nalezy stosowa¢ instrukcje obstugi i zalecenia
producentow aktualnie wykorzystywanych urzadzen i programow.
2. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez uzytkownikow
upowaznionych do przetwarzania danych osobowych, moze by¢ potraktowane jako cigzkie naruszenie
obowiazkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia, na
podstawie art.52 Kodeksu Pracy.
3. Zapisy niniejszej instrukcji, dotyczace zabezpieczen, wykonywania kopii zapasowych i ich
przechowywania, maja réwniez zastosowanie do systemow teleinformatycznych, objetych siecia
wewnetrzna Urzedu, ktore nie stuza do przetwarzaniu danych osobowych.
4. Administrator Systemow Informatycznych raz do roku przeprowadza analizg ryzyka dla systemow
teleinformatycznych, a takze w przypadku istotnej zmiany warunkéw funkcjonowania systemu
teleinformatycznego.
5. Wzor protokotu powierzenia komputera przenosnego do wytacznego uzytkowania pracownikowi

Urzedu stanowi zatacznik do Instrukeji.

Burmistrz Miasta i Gminy Ostrorég




Zatgcznik do Instrukgji

Protokét
powierzenia komputera do wytacznego uzytkowania

SPRZAUZONY W GBIE yesnmm mws sammsssns s srussssass pomiedzy:

Pracodawca - Urzad Miasta i Gminy Ostrordg, ul. Wroniecka 14, 64-560 Ostrorog -
FEPTEZENNOWEANTY PIZBZ .. i vuim it i o s s i s s 655 45505 i 58 KEAEIAS BRASSIYE a8 MRS REKR B8 SRS s G535, 0
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PracowniKiem ... o (imie i nazwisko)

§ 1. Pracownik potwierdza, ze otrzymat do wytgcznego korzystania w celach stuzbowych
zestaw komputerowy sktadajacy sie z nastepujacych elementdw:

liczba elementéw w zestawie: ... (stownie)
Numer identyfikacyjny zestawu nadany przez Referat Finansowy ............ccccceeein,

§ 2 Na powyzszym komputerze zainstalowane zostato nastepujace
oprogramowanie (nazwa i numer seryjny lub numer licencji):
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§ 3. Przekazany komputer wykorzystywany bedzie jedynie w celach stuzbowych.
Zakazuje sie instalowania programéw mogacych powodowac wyptyw informacji. Zabrania si¢
réwniez instalowania oraz korzystania z oprogramowania czy witryn internetowych
powodujgcych spadek wydajnosci pracy, dotyczy to wszelkiego rodzaju gier komputerowych,
gier on-line czy portali.

§ 4. Pracownik, ktéremu zostat przekazany komputer potwierdza, ze zostat pouczony o
bezwzglednym zakazie instalowania lub przechowywania na dysku komputera danych
pochodzgcych z wszelkiego rodzaju noénikéw informaciji,



mogacych naruszaé prawa autorskie podmiotdw trzecich.

§ 5. Pracownik, ktéremu zostat przekazany sprzet komputerowy okreslony w § 1
niniejszego protokotu, ponosi odpowiedzialno$¢ materialng okreslong w Kodeksie Pracy za

szkode wyrzadzong pracodawcy ze swej winy w zwigzku z niewykonaniem lub niewtasciwym
wykonaniem swoich obowigzkow.

§ 6. Pracownik zobowigzany jest chroni¢ powierzony sprzet komputerowy przed
uszkodzeniem, kradziezg i dostepem oséb postronnych, z zachowaniem szczegdlnej
ostroznos$¢ podczas transportu.

§ 7. Pracownik zobowigzany jest przestrzega¢ zasad okreslonych w Polityce
bezpieczenstwa i Instrukcji obowigzujacych w Urzedzie Miasta i Gminy Ostrorég.

§ 8. Powierzenie nastepuje na czas

Data i podpis Pracownika Data i popis Pracodawcy




