BURMISTRZ
MIASTA | GMINY

OSTROROG
ul. Wroniecka 14, 64-560 Ostrorog
Zarzgdzenie nr 52 /2011

Burmistrza Miasta i Gminy Ostrorog

z dnia 29 grudnia 2011 roku

w sprawie wprowadzenia do uzytku sluzbowego ,,Polityki bezpieczenstwa informacji”
oraz ,Instrukeji zarzgdzania systemem informatycznym sluzgcym do przetwarzania
danych osobowyceh” w Urzedzie Miasta | Gminy Ostrorog,

Na podstawie art. 31 oraz art. 33 ust. 3 w zwigziku z art. Hla ust. 3 ustawy z dnia §
marca 1990 r. o sawmorzqdzie gminnym (Dz.U. z 2002 v. Nr 142, poz. 1391 z pézn. zm.) i art.
36 ustawy = dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz.U. z 2002 r. Nr 101,
poz. 926 z poin. zm.) oraz § I pkt 1 w zwiqzku z § 3 rozporzqdzenia Ministra Spraw
Wewnetrznych i Administracyi = dnia 29 kwietnia 2004 roku w sprawie dokumentacyji
przetwarzania danyvch osobowych oraz warunkow technicznych i organizacyjnyeh jakini
powinny odpowiadaé wrzqdzenia i systemy informatyczne stuzqcee do przetwarzania danych
osobowych (Dz. U z 2004 r. Nr 100, poz. 1024.)

zarzadza si¢ co nastepuje:

§ 1.

Wprowadza si¢ do uzytku stuzbowego ..Polityke bezpieczenstwa informacji” w brzmieniu
stanowigcym zataeznik nr 1 do zarzgdzenia.

§ 2.
Wprowadza sie do uzytku stuzbowego ,.Instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Ostrorog™ w
brzmieniu stanowiacym zalacznik nr 2 do zarzadzenia.

§3.

Wykonanie zarzadzenia powierza si¢ administratorowi bezpieczenstwa informacji - Sekretarzowi
Miasta | Gminy Ostrorog .

§ 4.

Zarzgdzenie wehodzi w zycie z dniem podjecia.

BURMESTRZ

inz. Roman Napierata



Zatacznik Nr 1do Zarzadzenia Nr 52/2011
Burmistrza Miasta i Gminy Ostrorog
Z dnia 29 grudnia 2011r.

POLITYKA BEZPIECZENSTWA

INFORMACIJI

~ OSTROROG



POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE MIASTA I GMINY OSTROROG.

W celu zabezpieczenia danych gromadzonych i przetwarzanych w Urzedzie
Miasta i Gminy Ostrorég oraz jego systemie informatycznym, a w szczegdlnosci w celu ochrony
danych osobowych, wprowadza si¢ okreslone w niniejszym dokumencie zasady bezpieczenstwa.

Majac swiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelno$ci systemu, konieczne jest, aby kazdy pracownik peten $wiadome;
odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia
wynikajace z ludzkich bleddw.

Podstawa prawna.

1. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. z 2002 r.
Nr 101, poz. 926 z p6zn. zm.)

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100,
poz. 1024).



Definicje

llekroé w niniejszym dokumencie jest mowa o:

1. Urzedzie — nalezy przez to rozumie¢ Urzad Miasta i Gminy Ostrorog.

2. Administratorze Danych — nalezy przez to rozumie¢ Burmistrza Miasta i Gminy Ostrorog..

3. Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumieé pracownika
urzedu lub inna osob¢ wyznaczona do nadzorowania przestrzegania zasad ochrony
okreslonych w niniejszym dokumencie oraz wymagan w zakresie ochrony

wynikajacych z powszechnie obowiazujacych przepiséw o ochronie danych

osobowych. Na to stanowisko powotany zostat przez Burmistrza Miasta i Gminy Ostrorog
Sekretarz Gminy- Stanistaw Zotadkowski.

4. Administratorze Systemu Informatycznego — nalezy przez to rozumiec¢ osobg
odpowiedzialna za funkcjonowanie systemu informatycznego urzedu oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony. Funkcje¢ tg peini osoba powotana przez
Burmistrza Miasta i Gminy Ostrorog- Informatyk Pan Piotr Glabiszewski.

5. System informatyeczny — zespot wspotpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji narzedzi programowych zastosowanych w celu
przetwarzania danych.

6. Uzytkownik systemu — nalezy przez to rozumie¢ osobg upowazniong do
przetwarzania danych osobowych w systemie informatycznym urzedu.
Uzytkownikiem moze by¢ pracownik urzedu, osoba wykonujaca prace na podstawie
umowy zlecenia lub innej umowy cywilno prawnej, osoba odbywajaca staz w urzedzie
wolontariusz.

7. Sieci lokalnej — nalezy przez to rozumieé potaczenie systemow informatycznych
urzedu wylacznie dla wasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych.



8. Sieci rozleglej — nalezy przez to rozumie¢ sie€ publiczna w rozumieniu ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r. Nr 171, poz. 1800,
z pozn. Zm.).

9. Zbiorze danych — kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

10. Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

11. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosowanych §rodkdw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem.

12. Identyfikator uzytkownika — ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

13. Haslo — ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

14. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

15. Rozliczalno$é — wlasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by<
przypisane w sposob jednoznaczny tylko temu podmiotowi.

16. Integralno$¢ danych — wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany.

17. Poufnos¢ danych — whasciwos¢ zapewniajaca, ze dane nie s udostgpniane
nieupowaznionym osobom.



Polityka bezpieczenstwa okresla.

1. Wykaz budynkoéw oraz pomieszczen tworzacych obszar, w ktérym przetwarzane sg
dane osobowe.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania tych danych.

3. Opis struktury zbioréw danych wskazujacych zawartosci poszczegdlnych pol
informacyjnych i powigzan miedzy nimi.

4. Sposob przeptywu danych pomigdzy systemami. Systemy, w ktorych przetwarza sie
dane osobowe sg rozproszone i nie sg ze sobg potgczone, co uniemozliwia przeptyw
danych pomigdzy nimi.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci i rozliczalnosci przetwarzanych danych.



Ad. 1

Obszar przetwarzania danych osobowych

Miejscem przetwarzania danych osobowych sa pomieszczenia pracy komérek
organizacyjnych Urzedu Miasta i Gminy Ostrorog.

Wykaz budynkéw oraz pomieszczen stanowigcych obszar przetwarzania danych
osobowych :

Lp. Adres- budynek Numery pomieszczen

Budynek gtéwny
1. ul. Wroniecka 14

I pigtro 12, 14, 15, 16, 17
II pigetro 21,22, 24, 25, 26, 27
I1I pigtro 32,33, 34

Ad.2

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw

zastosowanych do przetwarzania tych danych.

Za zbior danych osobowych przetwarzanych w Urzedzie Miasta 1 Gminy Ostrorog uwaza sie:
1. dokumentacj¢ papierowa (korespondencja, wnioski, deklaracje, itd.),

2. systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe
stuzace do przetwarzania informacji,

3. wydruki komputerowe.




Wykaz zbioréw danych osobowych, sposéb ich prowadzenia oraz programy sluzgce do ich
przetwarzania w UMIG w Ostrorogu:

Lp.

Nazwa zbioru

Opis

Forma
prowadzenia

Nazwa
programu

Ewidencja
ludnosci Miasta i
Gminy Ostrorég

Zbibér mieszkancow
zameldowanych na pobyt
staly na terenie gminy,
mieszkanicow zameldowanych
na pobyt czasowy oraz zbior
bylych mieszkancow,
prowadzony na podstawie
ustawy o ewidencji ludnosci i
dowodach osobistych,w
ktorym rejestruje si¢ dane o
miejscu pobytu 0sob, o
urodzeniach, obowiazku
wojskowym, zamianach stanu
cywilnego, obywatelstwa,
imion 1 nazwisk oraz zgonach

papierowa

elektroniczna

RADIX ELUD

Dokumenty
Stwierdzajace
Tozsamo$¢ Miasta
i Gminy Ostrorog,

Do zbiory tego nalezg dane
zawarte w ztozonych
wnioskach o wydanie dowody
osobistego, przetwarzane na
podstawie ustawy o ewidencji
ludnosci 1 dowodach
osobistych, wprowadzane w
celu wyprodukowania i
wydania dokumentu
tozsamoscli

papierowa

elektroniczna

System
Wydawania
Dowodow
Osobistych

Urzad Stanu
Cywilnego Miasta
i Gminy Ostrorég

Do zbiory tego naleza dane
zwiazane z rejestracjq aktow
stanu cywilnego a w
szczegolnosci rejestracja
urodzen, matzefstw, zgonow
oraz innych zdarzen majacych
wplyw na stan cywilny,
przetwarzanych na podstawie
ustawy prawo o aktach stanu
cywilnego

papierowa

elektroniczna

PBUSC

Rejestr Wyborcow

Zbior zawiera rejestr
wyborcow wpisanych z
urzedu i rejestru wyborcow

papierowa

elektroniczna

RADIX, WYB




wpisanych na wniosek
prowadzony na postawie
ustawy Kodeks Wyborczy,
stuzy do przygotowania
spisdw wyborcow

5. Rejestr Zbior zawiera rejestr papierowa
Testamentéw testamentow sporzadzonych
zgodnie z art. 951 k.c
6. Rejestr Zbior zawiera mieszkancow papierowa
Przedpoborowych | gminy podlegajacej
kwalifikacji wojskowej
7. Akcja Kurierska | Zbi6r zawiera dane oséb papierowa
bioracych udzial w Akcji
kurierskiej
8. Podatki i oplaty | Do zbioru tego naleza dane papierowa SIGID- podatek
Miasta i Gminy | zwigzane z rejestrami Rolny/Lesny/
Ostrorég oraz podatkowymi podatnikéw elektroniczna | Nieruchomosci,
zwrot podatku oraz dane zwigzane z dla os6b
akcyzowego skfadanymi wnioskami o fizycznych
producentom zwrot podatku akcyzowego
rolnych zawartego w cenie oleju
napgdowego
wykorzystywanego do
produkcji rolnej
9, Kadry i Place Do zboru tego naleza dane papierowa Platnik
pracownikow zwigzane z
naliczaniem i wyptata elektroniczna | BOMA SOFT
wynagrodzen KADRY
PLACE
10. Wieczyste Papierowa B5 FK 5.01
uzytkowanie BOMA SOFT
11. Dzierzawa Nazwisko, Imiona, adres, nr Papierowa
gruntéw dowodu osobistego, nr elektroniczna
nieruchomosci
12 Umowy najmu | Nazwisko, Imiona, adres papierowa
lokali uzytkowych | zamieszkania, adres lokalu, nr
i mieszkalnych | nieruchomosci
13. Decyzja o Nazwisko, Imie, adres papierowa
warunkach zamieszkania, adres i nr
zabudowy nieruchomosci
14. Decyzja na Nazwisko, Imig, adres papierowa
usunigcie drzew i | zamieszkania, adres i nr
krzewow nieruchomosci
15. | Umowy na wywéz | Nazwisko, Imi¢ adres papierowa
odpadow stalych i | zamieszkania nr
cieklych nieruchomosci




16.

Dostep do
informacji o
Srodowisku

Nazwisko,Imi¢ Adres

elektroniczna | SIOS

17.

Internetowy
Manager Punktéw
Adresowych

Ulica, nr posesji, nr dziaiki,

elektroniczna | IMPA

18.

Internetowy
Rejestr Mienia
Komunalnego

Nr dziafki, adres

elektroniczna | IRMK

Ad.3

e —

Opis struktury zbioré6w danych osobowych oraz spos6b przeplywu danych

pomigdzy systemami informatycznymi.

Opis struktury przetwarzanych danych osobowych oraz relacji pomigdzy danymi,
procesy przetwarzania oraz struktura danych zostaty zawarte w dokumentacji technicznej
systeméw informatycznych dostgpnej u dostawcow oprogramowania informatycznego.
Licencje oprogramowania nie obejmuja listingu danych zrodtowych lecz jedynie prawo
korzystania z rozwigzan.

Struktura zbior6w danych przetwarzanych w systemach informatycznych oraz powigzan

miedzy nimi:
Lp. Nazwa zbioru Nazwy rekordéw wprowadzanych do programu
RADIX ELUD PESEL, Nazwisko, imiona, nazwisko rodowe,
obywatelstwom data i podstawa zmiany, adres
1 zamieszkania, data zameldowania, Imiona, Nazwiska i

nazwiska rodowe rodzicéw, data miejsce urodzenia,
pteé, nr aktu urodzenia i USC. Rodzaj, seria 1 nr
dokumentu tozsamosci, ksiazeczki wojskowej, stopien
wojskowy, wyksztatcenie, wzrost, kolor oczu. Stan
wspotmalzonka data zmiany, nr aktu, forma ustania,
data zgonu wspétmatzonka, nr aktu i USC. Poprzednie
nazwiska, imiona, adres, stan cywilny, dokument
tozsamosci.




s o PB USC PESEL, Nazwiska i imiona,nazwiska rodowe, nazwiska
z poprzedniego matzenstwa, imiona rodzicow, nazwiska
rodowe rodzicéw,imie nazwisko, nazwisko rodowe
wspoimalzonka, PESEL wspétmatzonka, data miejsce
godzina urodzenia, data i miejsce zawarcia matzenstwa,
data 1 miejsce zgonu, nr aktu, adres zamieszkania lub
pobytu, adres zamieszkania lub pobytu, adres
zamieszkania rodzicéw, wyksztalcenie, pte¢, stan
cywilny, dokument tozsamosci, adnotacje o rozwodzie,
data uniewaznienia aktu malzenstwa,urodzenia, zgonu

SYSTEM WYDAWANIA | PESEL, Nazwisko imiona, nazwisko rodowe, imiona

3 DOWODO OSOBISTYCH | rodzicow, nazwisko rodowe matki, data i miejsce
urodzenia, kolor oczu, wzrost, plec, adres zamieszkania,
seria i nr dowodu tozsamosci, data zameldowania

RADIX WYB PESEL, imiona, nazwisko, nazwisko rodowe, imig ojca,
4 data urodzenia, pte¢, adres zamieszkania, obywatelstwo,
dokument tozsamosci
5 SIGID- Podatek PESEL, imiona, nazwisko, imi¢ ojca, imi¢ matki, data

Rolny/Le$ny/Nieruchomosci | urodzenia, adres zamieszkania, dokument tozsamosci,
, dla os6b fizycznych NIP, nr konta bankowego

6 PEATNIK PESEL, imiona, nazwisko, data urodzenia, adres
zameldowania, adres do korespondencji, dokument
tozsamosci, NIP, wysoko$¢ wynagrodzenia i jego

pochodne
BOMA SOFT KADRY, PESEL, imiona, nazwisko, imi¢ ojca, imi¢ matki, data
7 PLACE urodzenia adres zamieszkania, dokument

tozsamosci,stan cywilny, wyksztatcenie, NIP, ptec,
wysokos¢é wynagrodzenia i jego pochodne

8 BS FK 5.01 BOMA SOFT | Imig, Nazwisko

Ad.S

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

A. Dane w postaci elektronicznej.

Dane przetwarzane s przy uzyciu komputeréw pracujacych wytacznie w wewngtrznej
sieci komputerowej oddzielonej fizycznie od sieci publicznej przy pomocy bramy
internetowej wyposazonej w firewall oraz programowe firewalle na stacjach roboczych,



dodatkowo zabezpieczonych oprogramowaniem antywirusowym.
Dostep do danych nastgpuje po autoryzacji. Autoryzacja polega na podaniu identyfikatora
oraz hasta przydzielonego przez Administratora bezpieczenstwa informacji na podstawie
zgody Administratora danych.

Uwzgledniajac kategorie przetwarzanych danych wprowadza si¢ podstawowy poziom
bezpieczenstwa. Srodki bezpieczenstwa na poziomie podstawowym okresla instrukcja
zarzadzania systemem informatycznym.

B. Dane w rejestrach papierowych.

Dane przetwarzane przy uzyciu tradycyjnych srodkow pisarskich gromadzone sg
w rejestrach, ksiggach, zeszytach papierowych oraz segregatorach i przechowywane
w zamykanych szafach oraz wedlug obowiazujacej Instrukeji Kancelaryjnej.

C. Srodki organizacyjne.

Administrator danych powotuje Administratora bezpieczenistwa informacji (ABI), ktéry
nadzoruje przestrzeganie zasady ochrony danych okreslonych w instrukcji zarzadzania

systemem informatycznym z uwzglednieniem spraw dotyczacych ochrony danych osobowych

przetwarzanych w tradycyjnych rejestrach.
D. Srodki organizacyjne oraz §rodki ochrony fizycznej.

1. We;jscie do budynku Urzedu Miasta i Gminy Ostrorég zabezpieczone jest zamkami
drzwiowymi. Poszczegdlne pokoje, w ktorych odbywa sig przetwarzanie danych
osobowych i ich sktadowanie musza by¢ wyposazone w niezalezne zamki i musza byé
zamykane podczas nieobecnosci pracownika. Odpowiedzialnos$¢ za wlasciwa ochrone
pomieszczen ponosi pracownik oraz kierownik komorki organizacyjnej.

2. Przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecnosci Administratora
Bezpieczenstwa Informacji.



3. Pomieszczenia, o ktérych mowa wyzej, zamykane sa na czas nieobecnosci pracownika
zatrudnionego przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do nich
0s6b trzecich. Klucze do pomieszczen stuzbowych znajduja si¢ w budynku Urzedu —
sekretariat. Pozostawienie kluczy w zamkach pomieszczen gdzie przetwarzane sa dane
osobowe jest niedopuszczalne (takze podczas pobytu pracownika w pokoju).

4. W pomieszczeniach, w ktérych przewiduje si¢ przyjmowanie interesantéw monitory
stanowisk komputerowych ustawione sg w sposéb uniemozliwiajacy wglad
w przetwarzane dane.

S. Pracownicy przetwarzajacy dane osobowe obowiazani sa do prawidtowego ich
zabezpieczenia na swoich stanowiskach pracy. Przed rozpoczeciem pracy klucze
pobierane zostaja z zabezpieczonej gabloty pod nadzorem pracownika sekretariatu
i tam tez sktadowane po zakornczeniu pracy.

E. Srodki sprzetowe, informatyczne i telekomunikacyjne.

1. Urzadzenia wychodzace w sktad systemu informatycznego podiaczone sg do
odrgbnego obwodu elekirycznego, zabezpieczonego na wypadek zaniku napigcia albo
awaril w sieci zasilajacej listwa filtrujacych oraz urzadzeniem UPS.

2. Dostep fizyczny do sieci lokalnej jest ograniczony, koncentrator umieszczony jest

w specjalnie przygotowanej zamykanej szafie.

3. Serwer umieszczony jest w podpiwniczeniu budynku . w pomieszczeniu zamykanym
drzwiami obitymi blacha, zabezpieczonymi zamkami patentowymi oraz krata metalowa,
zakluczong dwiema kidédkami.

4. Dostep do sieci WAN zabezpieczony jest Firewall —em wraz z oprogramowaniem
antywirusowym.

5. Kopie awaryjne wykonywane sa w cyklach:
-dzienna na tasmie,

- w kasetach przechowywanych w szafie metalowej

6. Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
zostaje zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy
niszczarki.



7. Inne $rodki przetwarzania: drukarki, skanery, modemy, niszczarki dokumentdw.

F. Srodki ochrony w ramach oprogramowania.

1. Kazda jednostka komputerowa zabezpieczona zostata , hastem wejSciowym do systemu
operacyjnego lub do profilu uzytkownika, oraz hastem do kazdej aplikacji przy pomocy ktérej
przetwarzane sg dane osobowe.

2. Zastosowano wygaszanie ekranu w przypadku diuzszej nieaktywnosci uzytkownika.

3. Zastosowano identyfikator i hasto dostgpu do danych na poziomie aplikacji.

4. Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowiazani sg wszyscy pracownicy urzedu upowaznieni do przetwarzania danych
osobowych.




Zalacznik Nr 2do Zarzadzenia Nr 52/2011
Burmistrza Miasta i Gminy Ostrorog
z dnia 29 grudnia 2011r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W URZEDZIE MIASTA I GMINY OSTROROG

Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych jest zobowigzany do zapoznania sig:

- ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,
- polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie,
- instrukcja zarzadzania systemami informatycznymi w Urzedzie.

2. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostepu
do systemu informatycznego.

3. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta
oraz zakresu dostepnych danych i operacji.

4. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostal
upowazniony.

5. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu
jego identyfikatora i hasta dostepu.

6. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane
beda jako naruszenie podstawowych obowiazkéw pracowniczych.



7. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu
zatrudnienia.

8. Odebranie uprawnien pracownikami nastepuje na pisemny wniosek kierownika,
ktéremu pracownik podlega z poddaniem daty oraz przyczyny odebrania uprawnien.

9. Kierownicy komoérek organizacyjnych zobowiazani sa pisemnie informowaé
Administratora Bezpieczenstwa Informacji o wszelkich zmianach kadrowych
majacych wplyw na zakres posiadanych uprawnien w systemie informatycznym.

10. Identyfikator osoby, ktéra utracita uprawnienia dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego oraz uniewaznic jej hasto.

11. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia rejestru
uzytkownikéw i ich uprawniefi w systemie informatycznym.

12. Rejestr uzytkownikéw i ich uprawnien w systemie informatycznym, powinien
zawierac:

- imig i nazwisko uzytkownika systeméw informatycznych,

. rodzaj uprawnienia,

. datg nadania uprawnienia,

. date odebrania uprawnienia,

. przyczyneg odebrania uprawnienia,

. podpis Administratora Bezpieczenstwa Informacji.

Zasady postugiwania si¢ hastami.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym moze mieé¢ miejsce wylacznie po podaniu identyfikatora

i wiasciwego hasfa.

2. ldentyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢
przydzielany innej osobie.

3. Pracownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.

4. Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

5. Hasto nalezy wprowadzaé w sposob, ktéry uniemozliwia innym osobom jego
poznanie.



6. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznatl hasto w sposéb
nieuprawniony, pracownik zobowiazany jest do natychmiastowe]j zmiany hasta.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

1. Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowa¢ sie do
systemu przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Po opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacje
nalezy wylogowac sie z systemu (zablokowac dostep), lub jezeli taka mozliwo$é nie
istnieje wyjs$¢ z programu.

3. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programéw oraz wykonaé zamkniecie.

4. Niedopuszczalne jest zamknigcie komputera przed zamknigciem oprogramowania.

Zasady instalacji oprogramowania.

1. Dopuszcza sig instalacj¢ na serwerze nowego oprogramowania do przetwarzania
danych osobowych lub aktualizacji istniejacych pod warunkiem spetnienia
okreslonych wymagan.

2. Instalacji oprogramowania lub aktualizacji dokonuje Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona, odnotowuje ten fakt w prowadzonym
dzienniku pracy systemu.

3. Na wszystkich komputerach Urzedu Miasta i Gminy Ostrorég dopuszceza sig instalacje tylko
legalnego, licencjonowanego oprogramowania.

4. Dopuszczone do zainstalowania programy uzytkowe do przetwarzania danych
osobowych obejmuje odrebny rejestr.

5. Zabrania sig¢ instalowania oprogramowania bez zgody Administratora Bezpieczenstwa
Informacji.



Procedury tworzenia zabezpieczen.

1. Za systematyczne przygotowanie kopii bezpieczefistwa odpowiada Administrator
Bezpieczenstwa Informacji, a w przypadku jego nieobecnoéci Administrator Systemu
Informatycznego.

2. Kopie bezpieczenstwa wykonywane sg w systemie dziennym na nosnik zewngtrzny.

3. Nosnik z kopiami bezpieczenstwa przechowywane sa w szafie pancernej urzedu
gminy.

4. Na kazdym stanowisku komputerowym oraz serwerze zainstalowane jest
oprogramowanie antywirusowe pracujace w trybie monitora.

5. Zabrania si¢ uzywania nos$nikéw niewiadomego pochodzenia bez wezesniejszego
sprawdzenia ich programem antywirusowym.

6. Zabrania si¢ pobierania plikéw z Internetu niewiadomego pochodzenia.
7. Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole
antywirusowe na wszystkich komputerach — minimum raz na miesiac.

Zasady dokonywania napraw.

1. Dokonywanie napraw, przegladow i konserwacji systemu przez pracownikéw serwisu
moga odbywac si¢ jedynie w obecnosci Administratora Bezpieczenstwa Informacji
lub osoby przez niego upowaznione;j.

2. Przegladéw nalezy dokonywaé nie rzadziej niz raz na kwartal.

3. Fakt dokonania naprawy, przegladdéw lub konserwacji musi by¢ udokumentowany
w dokumentacji systemu.

4. Uszkodzone no$niki magnetyczne lub inne zawierajace dane osobowe nie moga by¢
uzytkowane. Musza by¢ odpowiednio zabezpieczone przed nieuprawnionym
udostepnieniem, a nastepnie zniszczone lub naprawione pod nadzorem osoby
upowaznionej przez Administratora Danych



Noséniki papierowe danych — wydruki.

1. W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe
nalezy je przechowywaé w miejscu uniemozliwiajagcym bezposredni dostep osobom
niepowotanym.

2. Pomieszczenie, w ktérym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3. Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do usuniecia, nalezy
zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

Profilaktyka antywirusowa.

1. Kazdy uzytkownik komputera w urzgdzie gminy zobowigzany jest do uzywania
w pracy plyt CD zakupionych przez urzad (nie prywatnych).

2. Informacje i dane przechowywane na ptytach CD moga mie¢ wylacznie
charakter zwigzany z praca.

3. Kazdy komputer minimum raz w miesiacu powinien zosta¢ sprawdzony aktualng
wersjq programu antywirusowego.

Postgpowanie w przypadku stwierdzenia naruszenia bezpieczefistwa systemu informatycznego

1. Uzytkownik jest zobowiazany zawiadomi¢ administratora bezpieczenstwa informacji o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczefistwa systemu, a w szczegdlnosci o:

- naruszeniu hasta dostgpu i identyfikatora ( system nie reaguje na hasto lub je ignoruje badz mozna
przetwarza¢ dane bez wprowadzenia hasta),

- czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz wynikajacy
z przyznanych uprawnien, '

- braku dostepu do wiasciwej aplikacji ,

wykryciu wirusa komputerowego,

znacznym spowolnieniu dziatania systemu informatycznego,

podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych dane osobowe,
zauwazeniu $ladéw usitowania lub dokonania wiamania do pomieszczen lub zamykanych szaf.

]

2. Administrator bezpieczefistwa informacji i administrator systemu zobowiazani sg do informowania
administratora danych o-awariach systemu informatycznego, zauwazonych przypadkach naruszenia
niniejszej instrukeji przez uzytkownikéw, a zwlaszcza o przypadkach postugiwania sie przez



uzytkownikéw nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzgtu biurowego lub przetwarzania danych w sposéb
niezgodny z procedurami ochrony danych osobowych.

Postanowienie koficowe

1. W sprawach nieokreslonych niniejsza instrukcja nalezy stosowa¢ instrukcje obstugi i zalecenia
producentéw aktualnie wykorzystywanych urzadzen i programoéw.

2. Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowiazana zapozna¢ sig przed
dopuszczeniem do przetwarzania danych z niniejsza instrukcjg oraz ztozy¢ stosowne o§wiadczenie
potwierdzajace znajomosci jej trescei.

3. Naruszenie obowigzkéw wynikajacych z niniejszej instrukcji oraz przepiséw o ochronie danych
osobowych moze by¢ uznane za cigzkie naruszenie obowiazk6éw pracowniczych, podlegajace sankcjom
dyseyplinarnych oraz sankcjom karnym, w szczegdlnosei wynikajacym z art. 51 ustawy.
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. Remarn Naplerata



